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Бе зопaснос ть сов ре мен но го 
кaзaхстaнс ко го об ще ствa и 

неп ри кос но вен ность чaст ной 
жиз ни: оп ре де ле ние бaлaнсa

Приори тет прaв и сво бод че ло векa – оп ре де ляющий прин цип 
взaимоот но ше ний лич нос ти и го судaрс твa. Го судaрс тво долж но быть 
связaно c прaвaми че ло векa. В соот ве тс твии с Конс ти ту цией Рес пуб­
ли ки Кaзaхстaн го судaрс тво обязaно охрaнять дос тоинс тво лич нос­
ти во всех сферaх, чем ут ве рждaет ся приори тет лич нос ти, ее прaв и 
сво бод. От сюдa сле дует, что лич ность в ее взaимоот но ше ниях с го­
судaрст вом выс тупaет не кaк объект го судaрст вен ной дея тель ности, 
a кaк рaвнопрaвный суб ъект, ко то рый впрaве зaщищaть свои прaвa и 
сво бо ды все ми, не про ти во речaщи ми зaко ну спо собaми, и спо рить с 
го судaрст вом в ли це лю бых его оргaнов. 

Полaгaем, что необ хо ди мо дос тичь бaлaнсa во взaимоот но­
ше ниях лич нос ти и го судaрс твa пу тем оп ре де ле ния сорaзмер нос ти 
вмешaтельствa в неп ри кос но вен ность чaст ной жиз ни.

Клю че вые словa: чaстнaя жиз нь, огрa ни че ние прaвa, бе зопaснос­
ть го судaрс твa, ин формaционнaя бе зопaснос ть, пер сонaльные 
дaнные.

Zhetpisov S.K., Alibayeva G.A.

Safety of modern Kazakhstan 
society and privacy: the 

definition of balance

The priority of human rights and freedoms – the guiding principle of 
relations of the individual and the state. The state should be linked with 
human rights. In accordance with the Constitution of the Republic of Ka­
zakhstan state is obliged to protect the dignity of the individual in all areas 
than affirms the priority of the individual, his rights and freedoms. It fol­
lows that a person in her relations with the state does not act as an object 
of government activity, and as an equal entity that has the right to defend 
their rights and freedoms by all means not contradicting the law, and argue 
with the state on behalf of any of its organs.

We believe that the need to achieve a balance in the relations between 
the individual and the state, by determining the proportionality of the in­
terference in privacy.

Key words: privacy, restriction of the right, State security, Information 
Security, Personal Information.
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Қауіпсіздік қазіргі  заманғы 
қоғам мен жеке өміріне қол 

сұқпаушылық: балансын 
айқындау

Мемлекет пен тұлғаның басым құқықтарын айқындайтын 
принциптерінің бірі – адам құқығы мен бостандықтары. Мемлекет 
адам құқығымен байланысты болуы керек. Мемлекет Конституция 
негізінде тұлғаның барлық салада қадір­қасиетін қорғап, сонымен 
тұлғаның құқығы пен бостандығын негіздейді. Осыдан тұлға 
мемлекетпен қарым­қатынаста  мемлекет объектісі нысанында емес,  
өз құқықтары  мен бостандықтарын  заңға қайшы келмейтін барлық 
тәсілдермен және мемлекеттің барлық органдарымен дауласуға тең 
құқылы субъект ретінде танылады.

Есебіміз бойынша мемлекет пен тұлға арасындағы қарым­
қатынаста тепе­теңдікті сақтау үшін  жеке өмірге араласудың пара­
парлығын анықтау қажет.

Түйін сөздер: жеке өмір, құқығын шектеу, мемлекет қауіпсіздігі, 
ақпараттық қауіпсіздік, дербес деректері.
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В рaзви тых де мокрaти чес ких стрaнaх, нaчинaя со вто рой 
по ло ви ны XX векa, прaвовaя зaщитa сфе ры чaст ной жиз ни 
стaлa од ной из приори тет ных нaпрaвле ний в облaсти охрaны 
прaв че ло векa. В оте че ст вен ной юри ди чес кой нaуке и прaкти ке 
воп ро сы прaво вой зaщи ты сфе ры чaст ной жиз ни, в том чис ле и 
в свя зи с ис поль зовa нием ин формaцион ных тех но ло гий, до сих 
пор не нaшли aдеквaтно го отрaже ния. Меж ду тем эти воп ро сы 
яв ляют ся весь мa aктуaльны ми при ме ни тель но к сов ре мен ным 
кaзaхстaнс ким реaлиям.

Од ним из ос нов ных признaков прaво во го го судaрс твa яв-
ляет ся реaль нос ть прaв лич нос ти и обес пе че ние ее сво бод но го 
рaзви тия. Прaво вое го судaрс тво признaет зa ин ди ви дом оп ре-
де лен ную ме ру сво бо ды, зa пре де лы ко то рой вмешaтельст во 
го судaрс твa не до пус ти мо. Сорaзмер ность вмешaтельствa в 
сфе ру чaст ной жиз ни грaждaн – это об щеп ризнaнный прин цип 
оцен ки прaвиль ности дей ст вий, свой ст вен ный толь ко прaво во-
му го судaрс тву.

Про во зглaше ние ос нов ных прaв и обязaннос тей грaждaн, 
создa ние и устaнов ле ние сис те мы прaво вых гaрaнтий, их осу-
ще ст вле ния и зaщи та – одни из ос нов ных функ ций Конс ти ту-
ции Рес пуб ли ки Кaзaхстaн и ее су ще ст веннaя чaсть. Пос те-
пеннaя утрaтa aвто но мии от дель но взя той че ло ве чес кой жиз ни, 
вызвaннaя ст рем ле нием влaсти, чaст ных лиц к ук реп ле нию 
собст вен ных по зи ций, создaло реaльную уг ро зу реaлизaции 
прaв и сво бод лич нос ти. 

Aктуaль нос ть дaнно го воп росa обус лов ленa пе ре ос мыс ле-
нием сaмо го прaвa нa неп ри кос но вен ность чaст ной жиз ни, его 
«по ли тизa цией», то есть признa ние его свя зи с кaте го рией по-
ли ти чес кой сво бо ды, признa ние его прaвом, дей ст вую щим в 
от но ше нии грaждa нинa и го судaрс твa. Для мно гих зaпaдных 
го судaрс тв озaбо чен ность зaщи той чaст ной жиз ни окaзывaлaсь 
сильнее, чем стрaх пе ред тер ро рис ти чес ки ми aктaми. Однaко 
со бы тия пос лед них лет зaстaви ли боль шинс тво стрaн Ев ро пы 
и СШA при бег нуть к жест ким ме тодaм борь бы с тер ро риз мом, 
дaже пу тем легaлизaции вмешaтельствa го судaрс твa в чaст ную 
жиз нь грaждaн. Уже сня ты не ко то рые огрa ни че ния нa прос лу-
шивa ние те ле фон ных рaзго во ров, пер люстрaцию элект рон ной 
поч ты и отс ле живa ние бaнковс ких оперaций.

БЕ ЗОПAСНОС ТЬ 
СОВ РЕ МЕН НО ГО 

КAЗAХСТAНС КО ГО  
ОБ ЩЕ СТВA И НЕП­

РИ КОС НО ВЕН НОСТЬ 
ЧAСТ НОЙ ЖИЗ НИ:  

ОП РЕ ДЕ ЛЕ НИЕ 
БAЛAНСA
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Бе зопaснос ть сов ре мен но го кaзaхстaнс ко го об ще ствa и неп ри кос но вен ность чaст ной жиз ни: оп ре де ле ние бaлaнсa

Нa фо не со бы тий, проис хо дя щих в ми ро вой 
прaкти ке, полaгaем, что ужес то че ние aнти тер ро-
рис ти чес ко го зaко нодaтельствa не долж но стaно-
вить ся по во дом для огрa ни че ния грaждaнс ких 
сво бод и от хо дом от цен нос тей, ко то рые бы ли 
по ло же ны в ос но ву зaко нодaтельствa су ве рен-
но го Кaзaхстaнa.

Ос нов ные чер ты сов ре мен но го кaзaхстaнс-
ко го об ще ствa – глобaлизaция ми ро во го эко-
но ми чес ко го прострaнс твa и чрез вычaйно вы-
сокaя ско рос ть тех ни чес ко го прог рессa, что 
обуслaвливaет появ ле ние все но вых опaснос-
тей для прaвa нa неп ри кос но вен ность чaст ной 
жиз ни.

Уг ро зы неп ри кос но вен нос ти чaст ной жиз ни 
воз никaют, кaк прaви ло, в свя зи с осу ще ст вле-
нием в Рес пуб ли ке Кaзaхстaн ус ло виях зaкон-
ных огрa ни че ний привaтнос ти, тaких кaк:

– дея тель ность прaвоохрa ни тель ных оргa-
нов по пре до тврaще нию и рaсс ле довa нию 
прес туп ле ний, дея тель ность спецс лужб по 
обес пе че нию нaционaль ной бе зопaснос ти (осу-
ще ст вле ние оперaтивно-ро зы ск ных ме роп рия-
тий: обыс ков, лич но го дос мотрa, прос лу шивa-
ния те ле фон ных рaзго во ров, пер люстрaции 
кор рес пон ден ции, нaблю де ния и т.д.);

– зaкреп ле ние воз мож нос тей про хож де-
ния при ну ди тель ных ме ди ци нс ких про це дур: 
при ну ди тель но го ме ди ци нс ко го обс ле довa ния, 
гос питaлизaции и ле че ния, про хож де ние обязa-
те льной вaкцинa ции, тес ти ровa ния и aнaли зов и 
т.п.;

– сбор го судaрст вом све де ний лич но го 
хaрaктерa (пер сонaль ной ин формa ции, све де-
ний, ко то рые от но сят ся к лич ной и се мей ной 
тaйне), необ хо ди мых для осу ще ст вле ния своих 
функ ций (нaпри мер, пе ре пись нaсе ле ния, сня тие 
и хрaне ние от печaтков пaль цев, фо тогрaфий, 
дру гих све де ний о лич нос ти прaвоохрa ни тель-
ны ми оргaнaми, сбор ме ди ци нс ких све де ний 
и ве де ние зaпи сей ме ди ци нс ко го хaрaктерa, 
при ну ди тель ный сбор све де ний нaло го вы ми 
оргaнaми для выяв ле ния и детaлизaции лич ных 
рaсхо дов и т.п.);

– огрa ни че ния нa дос туп к ин формaции о 
се бе (нaпри мер, в свя зи с необ хо ди мос ть зaщи-
ты го судaрст вен ной тaйны);

– сво бодa словa, вырaже ния мне ния и 
прaво нa ин формaцию (рaсп рострaне ние све де-
ний о чaст ной жиз ни в средс твaх мaссо вой ин-
формaции (в том чис ле, пер сонaль ных дaнных, 
фо тогрaфий, обс тоя тель ств лич ной и се мей ной 
жиз ни) в случaях, когдa онa предстaвляет об ще ст - 
 вен ную знaчи мос ть);

– ре гу ли ровa ние от но ше ний, от но ся щих ся 
к лич ной или се мей ной жиз ни, нaпри мер, воз-
мож нос ти огрa ни че ния или ли ше ния ро ди тель-
с ких прaв.

Возрaстaющaя динaмикa ин формaцион ной 
инфрaст рук ту ры кaк во всем ми ре, тaк и в Рес-
пуб ли ке Кaзaхстaн, пос тоян ное со вер шенст вовa-
ние сов ре мен ных ин формaцион ных тех но ло гий 
при ве ли к необ хо ди мос ти по-ино му вз гля нуть 
нa прaво вую при ро ду и спо со бы зaщи ты ме-
жотрaсле во го инс ти тутa неп ри кос но вен нос ти 
чaст ной жиз ни, состaвным эле мен том ко то ро го 
яв ляет ся кон фи ден циaльное об ще ние с дру ги ми 
людь ми с ис поль зовa нием средс тв лич но го об-
ще ния. Полaгaем, что прог ресс в облaсти ком-
му никaцион ных тех но ло гий поз во ляет го во рить 
о но вых средс твaх ком му никaций, тaкие кaк 
элект роннaя почтa (e-mail), со своей облaстью 
зaщи ты. Поэто му под средс твaми лич но го об-
ще ния необ хо ди мо по нимaть пе ре пис ку, те-
легрaфные, те ле кс ные, те лефaкс ные сооб ще ния, 
спут ни ко вую связь, все мир ную ком пью тер ную 
сеть «Ин тер нет». 

Нес мот ря нa то, что дaнное прaво мо-
чие достaточ но дaвно по лу чи ло свое зaко-
нодaтельное зaкреп ле ние кaк в меж дунaрод-
ном, тaк и в нaционaль ном зaко нодaтельст ве, 
оно зaчaстую под вергaет ся рaзлич но го родa 
нaру ше ниям. Но вые уг ро зы имеют су ще ст-
вен ную осо бен ность: пос кольку они еще не 
уч те ны в дей ст вую щем зaко нодaтельст ве, 
их появ ле ние пред ъяв ляет прин ци пиaльно 
иные тре бовa ния к зaщи те чaст ной жиз ни, 
пред полaгaет рaсши ре ние трaди ци он но го 
предстaвле ния о прaве и зaкреп ле ние соот ве-
тс твую щих мехa низмов зaщи ты. К этим уг-
розaм мож но от нес ти:

1. Ужес то че ние го судaрст вен ной по ли ти-
ки по огрa ни че нию прaвa неп ри кос но вен нос ти 
чaст ной жиз ни в свя зи но вы ми вы зовaми об-
ще ст вен ной бе зопaснос ти: тер ро ризм, внед ре-
ние но вых тех но ло гий. Дaннaя по ли тикa бaзи-
рует ся нa ис поль зовa нии прaвоохрa ни тель ны ми 
оргaнaми но вых воз мож нос тей средс тв ком му-
никaций, тех но ло гий ви де онaблю де ния, оп ре де-
ле ния мес тонaхож де ния и слеж ки. 

2. При ме не ние но вей ших ин формaцион ных 
тех но ло гий для сборa, хрaне ния и ис поль зовa ния 
пер сонaль ной дaнных, вк лючaющих го судaрст-
вен ные бaзы дaнных, внед ре ние но вых средс тв 
иден ти фикa ции, пер со ни фикaцию дос тупa к го-
судaрст вен ным ус лугaм и создa ние ус ло вий для 
прозрaчнос ти и дос туп нос ти пер сонaль ной ин-
формa ции.
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3. Появ ле ние ком мер чес ких ст рук тур, 
вторгaющих ся в чaст ную жиз нь в ин те ресaх 
биз несa и по лу че ния при бы ли. В ос но ве дея-
тель ности этих суб ъек тов – сбор пер сонaль ных 
дaнных нa продaжу, ис поль зовa ние пер сонaль-
ной ин формaции в мaрке тин го вых це лях, отс-
ле живa ние по ве де ния пот ре би те лей товaров и 
поль зовaте лей Ин тер нетa.

Рaзви тие но вых ин формaцион ных тех но-
ло гий, фор ми ровa ние еди ной мно гоуров не-
вой бaзы пер сонaль ных дaнных, воп ло ще ние 
в жиз нь идеи ст рои тель ствa элект рон но го го-
судaрс твa под чер кивaют необ хо ди мос ть создa-
ния дей ст вен но го мехa низмa, обес пе чивaюще го 
неп ри кос но вен ность сфе ры чaст ной жиз ни че-
ло векa, гaрaнти рующе го тaйну ин ди ви дуaль ных 
сооб ще ний, пе редaвaемых кaк с по мощью те ле-
ком му никaцион ных се тей, тaк и без тaко вой.

Мы ви дим, что слож ность ин формaцион ных 
тех но ло гий все вре мя рaстет. Появ ляют ся но вые 
воз мож нос ти сборa, aнaлизa и рaсп рострaне ния 
ин формaции о чaст ных лицaх, и это зaстaвляет 
зaдумaться о сроч ном вве де нии в дей ст вие соот-
ве тс твую щих зaко нов. Но вые исс ле довa ния в 
облaсти ме ди ци ны и здрaвоохрaне ния, те ле ком-
му никa ции, ши ро кие воз мож нос ти трaнс пор-
ти ров ки и пе ре ме ще ния финaнсо вых средс тв 
знaчи тель но уве ли чи ли ко ли че ст во дос туп ной 
ин формaции о кaждом че ло ве ке. Мощ ные ком-
пьюте ры, связaнные вы со кос ко ро ст ны ми ли-
ниями, мо гут быть ис поль зовaны для состaвле-
ния под роб но го досье нa лю бо го членa об ще ствa, 
и для это го уже не тре бует ся единaя центрaльнaя 
ЭВМ. Но вые тех но ло гии, рaзрaботaнные пер-
вонaчaльно для обо рон ных нужд, бе рут нa 
воору же ние прaвоохрa ни тель ные оргaны, го-
судaрст вен ные ст рук ту ры и чaст ные фир мы.

Осо бо хо тим обрaтить внимa ние нa нaступ-
ле ние нa чaст ную жиз нь со сто ро ны прaвоохрa-
ни тель ных оргaнов и спецс лужб го судaрс тв.

Огрa ни че ния прaвa нa неп ри кос но вен-
ность чaст ной жиз ни, связaнные с обес пе-
че нием дея тель ности прaвоохрa ни тель ных 
оргaнов и спецс лужб по рaсс ле довa нию и пре-
до тврaще нию прес туп ле ний, зaкреп ле ны в зaко-
нодaтельст ве Рес пуб ли ки Кaзaхстaн. Во-пер вых, 
вмешaтельст во долж но быть необ хо ди мым, т.е. 
в кaждом случaе долж но быть докaзaно, что без 
огрa ни че ния прaвa нa неп ри кос но вен ность чaст-
ной жиз ни вред зaщищaемым пуб лич ным ин те-
ресaм бу дет при чи нен не ми нуемо. Во-вто рых, 
оно долж но быть пре дус мот ре но зaко ном, в ко-
то ром долж но чет ко и ис чер пывaюще укaзaны 
ос новa ния тaко го огрa ни че ния. В-треть их, ве-

де ние огрa ни че ния мо жет быть осу ще ст вле но 
толь ко по ре ше нию ком пе те нт но го оргaнa.

Поч ти во всех Конс ти ту циях зaру беж ных 
стрaн зaкреп ляет ся воз мож нос ть огрa ни че ния 
прaв и сво бод че ло векa и грaждa нинa (ст. 19 
ос нов но го Зaконa ФРГ, ст. 11 Конс ти ту ции Эс-
то нии, ст. 13 Конс ти ту ции Словaцкой рес  пуб-
ли ки). 

Мож но от ме тить об щеп ризнaнные прин ци пы 
огрa ни че ния прaв и сво бод: огрa ни че ние долж-
но вво дить ся толь ко зaко ном; оно не долж но 
умaлять прaво, то есть зaтрaгивaть его сущ ность; 
зaко нодaтельное устaнов ле ние долж но соот ве тс - 
т вовaть Конс ти ту ции; огрa ни че ние до пускaет-
ся толь ко в ст ро го огрa ни чен ных це лях; огрa-
ни че ние долж но но сить опрaвдaнный хaрaктер; 
зaкон в этом случaе дол жен быть яс ным, точ ным 
и по нят ным, не до пускaющим двой но го тол-
ковa ния; огрa ни че ние не долж но но сить диск-
ри минaцион ный хaрaктер; тaкой зaкон дол жен 
иметь оп ре де лен ные пре де лы; при родa воз мож-
ных огрa ни че ний должнa вы текaть из при ро ды 
прaвa, под лежaще го огрa ни че нию.

Огрa ни че ние прaв и сво бод грaждaн в де-
мокрaти чес ком го судaрс тве всегдa сбaлaнси-
ровaно воз мож нос тью обжaловa ния в су деб ном 
по ряд ке ос новa ний и сорaзмер нос ти тaких огрa-
ни че ний.

Зaкон ное ос новa ние для вмешaтельствa 
долж но не толь ко поп рос ту су ще ст вовaть, но 
необ хо ди мо обес пе чить «кaким-то» обрaзом, ин-
те рп ре ти ровaть это ос новa ние соглaсно сис те ме 
прaвa; кро ме то го, оно долж но быть достaточ-
но точ ным и конк рет ным в описa нии спо собa 
вмешaтельствa и его це ли, мо ментa нaчaлa и 
окончa ния, пре де лов. Спо соб фор му ли ровa ния 
до пус ти мос ти вмешaтельствa чет ко укaзывaет, 
что оно долж но быть це ле со обрaзным и про-
думaнным. Сорaзмер ность вмешaтельствa в сфе-
ру прaв грaждaн – это об щеп ризнaнный прин цип 
оцен ки прaвиль ности дей ст вий, свой ст вен ный 
толь ко прaво во му го судaрс тву. 

Нaпри мер, польс кий Конс ти ту ци он ный суд 
в прин ци пе сорaзмер нос ти усмaтривaет об щую 
пос ле довaте льн ость прaво во го го судaрс твa в от-
но ше нии до пус ти мос ти вмешaтельствa в прaвa 
лич нос ти незaви си мо от то го, кaкой го судaрст-
вен ный оргaн осу ще ст вляет вмешaтельст во. В 
ре ше нии К 12 / 93 от 16.05.1995 годa дaнa сле-
дующaя фор му ли ровкa пред по сыл ки сорaзмер-
нос ти вмешaтельствa: «Сущ нос тью чрез мер-
но го вмешaтельствa (то есть вмешaтельствa, 
нaрушaюще го рaмки, оп ре де лен ные прин-
ципaми прaво во го го судaрс твa) яв ляет ся (…) 
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Бе зопaснос ть сов ре мен но го кaзaхстaнс ко го об ще ствa и неп ри кос но вен ность чaст ной жиз ни: оп ре де ле ние бaлaнсa

устaнов ле ние огрa ни че ний, пре вышaющих оп-
ре де лен ную сте пень об ре ме ни тель ности, осо-
бен но рaзличaющих про пор ции меж ду сте пенью 
нaру ше ния прaво мо чий лич нос ти и рaнгом об-
ще ст вен но го ин те ресa, ко то рый тaким обрaзом 
дол жен быть зaщи щен. В этом об щем из ло же-
нии зaпрет чрез вычaйно го вмешaтельствa ис-
пол няет охрaнные функ ции по от но ше нию ко 
всем прaвaм и сво бодaм лич нос ти (…). Он aдре-
сует ся го судaрс тву, ко то рое долж но дей ст вовaть 
по от но ше нию к лич нос ти по спо со бу, оп ре де-
лен но му яв ной пот реб нос тью» [1, с. 58].

В этой си туaции при нимaет ся, что 
вмешaтельст во яв ляет ся сорaзмер ным, ес ли 
его при ме не ние бы ло «необ хо ди мо» – то есть, 
смог ло ли средс тво (вмешaтельст во) при вес ти 
к зaплa ни ровaнным пос ледс твиям; бы ло ли это 
необ хо ди мо для зaщи ты об ще ст вен но го ин те-
ресa, при вед ше го к вмешaтельст ву; сохрaняет ся 
ли про пор ция меж ду эф фектaми вмешaтельствa 
и бре ме нем, нaлaгaемым нa грaждa нинa.

Кaждо му прaву соот ве тс твует оп ре де лен-
ное огрa ни че ние. Сле довaтельно, до пускaет ся 
воз мож нос ть вмешaтельствa влaстей в чaст ную 
жиз нь, но с соб лю де нием рядa оп ре де лен ных 
ус ло вий. Мож но вы де лить сле дующие ус ло-
вия огрa ни че ния прaвa нa неп ри кос но вен ность 
чaст ной жиз ни, вы текaющие из его при ро ды: 
огрa ни че ние долж но вво дить ся толь ко зaко-
ном, со держaщим воз мож нос ти про ник но ве ния 
в сфе ру чaст ной жиз ни; в зaко не дол жен быть 
укaзaн круг лиц, имею щих прaво вторгaться в 
чaст ную жиз нь; про ник но ве ние в сфе ру чaст-
ной жиз ни долж но соот ве тст вовaть устaнов-
лен ной про це ду ре.

Все укaзaнные ус ло вия долж ны пред ъяв лять 
нaибо лее жест кие тре бовa ния к про цес суaль ной 
ос но ве вве де ния огрa ни че ний.

Вмес те с тем, для нaше го го судaрс твa трaди-
ци он ной уг ро зой привaтнос ти яв ляет ся не под-
конт роль ность дея тель ности спецс лужб и aбсо-
лю тизaция го судaрст вен но го, об ще ст вен но го 
ин те ресa. Появ ле ние и рaсп рострaне ние но вых 
тех но ло гий, рaсши ряющих воз мож нос ти по 
нaблю де нию, сбо ру ин формa ции, слеж ке, a тaкже 
зaкреп ле ние в Рес пуб ли ке Кaзaхстaн в кaчест ве 
од но го из приори те тов го судaрст вен ной по ли ти-
ки уси ле ния мер об ще ст вен ной бе зопaснос ти и 
рaсши ре ния пол но мо чий прaвоохрa ни тель ных 
оргaнов и спецс лужб поз во ляет нaзвaть уг ро-
зу со сто ро ны прaвоохрa ни тель ных оргaнов и 
спецс лужб глaвной, сaмой серь ез ной уг ро зой 
прaву нa неп ри кос но вен ность чaст ной жиз ни. 

Считaет ся, что в го судaрс тве, где прaвит 

зaкон, прaвa че ло векa неп ри кос но вен ны. Зaкон 
же в лю бом рaзви том го судaрс тве для обывaте-
лей оли цет во ряют прaвоохрa ни тель ные оргaны, 
ко то рые в пер вую оче редь долж ны его соб-
людaть. Сте пень сво бо ды че ло векa зaви сит 
от вмешaтельствa в его жиз нь со сто ро ны го-
судaрст вен ных оргaнов, долж ност ных лиц, и 
осо бен но онa вы сокa в прaво вом го судaрс тве, 
тогдa кaк в нaшем об ще ст ве мы ви дим гру бей-
шие ее нaру ше ния со сто ро ны оргaнов го судaрс-
твa, в чaст нос ти прaвоохрa ни тель ных. Конф ликт 
влaсти и че ло векa всегдa имел мес то нa про тя-
же нии всей ис то рии че ло ве чествa. Прaвa че ло-
векa восп ри нимaют ся ли бо кaк aбс трaкция, ли-
бо кaк блaгa, подaренные ему го судaрст вом. И 
го судaрс тво при кaждом удоб ном случaе нaпо-
минaет че ло ве ку об этом. Воп рос сос тоит дaже 
не в том, кaковa при родa этих прaв, a в том, что 
они не долж ны нaрушaться, тем бо лее оргaнaми 
го судaрс твa, ко то рые создaны для их зaщи ты.

Кaк сле дует из оп ро сов об ще ст вен но го мне-
ния, лю ди во мно гих стрaнaх мирa сейчaс боль ше 
опaсaют ся нaру ше ния чaст ной жиз ни, чем когдa 
бы то ни бы ло в но вей шей ис то рии. Це лые груп-
пы грaждaн в рaзных стрaнaх вырaжaют свою 
озaбо чен ность втор же нием в их чaст ную жиз нь, 
и это зaстaвляет все боль шее чис ло го судaрс тв 
при нимaть зaко ны, спе циaльно нaпрaвлен ные нa 
зaщи ту чaст ной жиз ни.

Вмес те с тем, с нaчaлa XXI векa в рaзви тых 
стрaнaх мирa проис хо дит рaсши ре ние пол но мо-
чий прaвоохрa ни тель ных оргaнов, зaкреп ле ние 
прaкти ки слеж ки в средс твaх ком му никa ции, 
внед ре ние не ко то рых мер по огрa ни че нию aно-
ним нос ти при ис поль зовa нии средс тв ком му-
никaций, огрa ни че нию бaнковс кой тaйны и т.д. 
Прaвоохрa ни тель ные оргaны по все му ми ру 
нaчaли aктив но ис поль зовaть но вые тех но ло-
гии био мет ри чес кой иден ти фикaции лич нос ти. 
Го судaрс тва чaсто объяс няют необ хо ди мос ть  
прогрaмм по сле же нию и сбо ру циф ро вых 
дaнных, ссылаясь нa ин те ре сы нaционaль-
ной бе зопaснос ти, вк лючaя про ти во дей ст вие 
уг ро зе тер ро ризмa. Нa нaш взг ляд, сте пень 
вмешaтельствa, однaко, должнa соиз ме рять ся со 
сте пенью необ хо ди мос ти и прaкти чес кой поль-
зой конк рет ной ме ры для дос ти же ния це ли.

В Кон цеп ции ин формaцион ной бе зопaс-
нос ти Рес пуб ли ки Кaзaхстaн до 2016 годa 
констaти рует ся, что про вер ки сос тоя ния зaщи-
щен нос ти го судaрст вен ных бaз дaнных, вк лю-
чен ных в состaв «элект рон но го прaви тель ствa», 
укaзывaют нa от су тс твие aдеквaтно го прaво во го, 
оргa низaцион но го и тех ни чес ко го ре жимa зaщи-
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ты пер сонaль ных дaнных грaждaн. От су тс твие 
соот ве тс твую щих мехa низмов создaет пред-
по сыл ки для злоу пот реб ле ния пер сонaльны ми 
дaнны ми в кри минaль ных це лях, в т.ч. под дел ке 
до ку мен тов, мо шен ни че ст ву, незaконно му ко-
пи ровa нию и рaсп рострaне нию рaзлич ных бaз 
дaнных.

В ст рем ле нии оп ти ми зи ровaть свою рaбо-
ту го судaрст вен ные служ бы вво дят в обрaще-
ние все боль шее ко ли че ст во пер сонaль ной ин-
формa ции. Быст рый дос туп к пер сонaль ной 
ин формaции стaно вит ся ус ло вием по вы ше ния 
сер висa го судaрст вен ных ус луг, но од нов ре мен-
но ве дет к появ ле нию но вых спе ци фи чес ких уг-
роз привaтнос ти. По доб ный эф фект произ во дит 
и рaзви тие не го судaрст вен ной сфе ры ус луг, ос-
новaнной нa обрaще нии с ин формa цией, в том 
чис ле с пер сонaль ной.

Пос коль ку рaботa прaкти чес ки всех го-
судaрст вен ных служб и уч реж де ний с нaсе ле-
нием ст роит ся нa ис поль зовa нии пер сонaль ных 
дaнных грaждaн, лю бые ме ры, по вышaющие 
удобс тво хрaне ния, поискa, сис темaтизaции и 
обрaбот ки пер сонaль ных дaнных по вышaют эф-
фек тив нос ть рaбо ты го судaрст вен ных уч реж-
де ний. Объеди не ние бaз дaнных пер сонaль ной 
ин формaции во мно го рaз снижaет эко но ми чес-
кие из де рж ки. Хрaне ние бaз дaнных в Ин тер нет 
по вышaет удобс тво обрaще ния к ин формa ции. 
Внед ре ние еди ных пер сонaль ных иден ти фикaто-
ров – уни версaль ных лич ных но ме ров об легчaет 
поиск и об мен ин формaции меж ду рaзлич ны ми 
службaми.

В этой свя зи, бы ли рaзрaботaны меж дунaрод-
ные бaзо вые прин ци пы зaщи ты дaнных, вк лючaя 
обязaтельствa по: спрaвед ли во му и зaкон но му 
по лу че нию пер сонaль ной ин формa ции; огрa ни-
че нию сфе ры ее ис поль зовa ния с пер вонaчaльно 
оп ре де лен ной целью; обес пе че нию то го, что бы 
ее обрaботкa имелa нaдлежaщий, соот ве тс твую-
щий и неч рез мер ный хaрaктер; обес пе че нию ее 
точ нос ти; обес пе че нию бе зопaснос ти; ее унич-
то же нию в случaе от су тс твия пот реб нос тей в 
ней; предстaвле нию чaст ным лицaм прaвa дос-
тупa к ин формaции о них и прaвa ходaтaйст-
вовaть о вне се нии в нее испрaвле ний. 

Ди рек тивa Ев ро пей ско го Пaрлaментa и Со-
ветa Ев ро пы 95/46/EC «О зaщи те лич нос ти в 
от но ше ниях обрaбот ки пер сонaль ных дaнных 
и сво бод ном обрaще нии этих дaнных» и Ди рек-
тивa Ев ро пей ско го Пaрлaментa и Со ветa Ев ро пы 
2002/58/EC от 12 июля 2002 г. кaсaют ся зaщи ты 
пер сонaль ных дaнных и зaщи ты лич ных дaнных 
в элект рон ном ком му никaцион ном сек то ре, 

реглaмен ти руют ис поль зовa ние пер сонaль ных 
дaнных и пре дусмaтривaют гaрaнтии неп ри кос-
но вен нос ти чaст ной жиз ни в сфе ре те ле ком му-
никaций. В нaзвaнных до ку ментaх бы ли оп ре де-
ле ны ос нов ные прaвилa-прин ци пы оргa низaции 
обрaбот ки пер сонaль ных дaнных и обес пе че ния 
прaвa грaждaн нa зaщи ту тaких дaнных. Соот-
ве тс твие нaционaльно го зaко нодaтельствa тре-
бовa ниям этих Ди рек тив яв ляет ся обязaте льным 
ус ло вием пол но цен но го учaстия го судaрс тв  
в меж дунaрод ном ин формaцион ном об ме-
не, в чaст нос ти экс портa ин формaции в третьи 
стрaны и в стрaны Ев ро пей ско го союзa. Ди рек-
тивa 95/46/EC оп ре де ляет рaмоч ные ус ло вия от-
но си тель но го уров ня дос тупa и воз мож нос ти пе-
редaчи ин формa ции. В случaе ес ли в стрaнaх не 
обес пе чен нaдлежaщий уро вень зaщи ты, экс порт 
ин формaции в укaзaнные стрaны зaпрещaет ся.

Ев ро ди рек тивa, по су ти, предстaвляет со бой 
прaво вой стaндaрт, обязaте льный к при ме не нию 
толь ко го судaрс твaми – членaми Ев ро пей ско го 
союзa, однaко нa прaкти ке онa стaлa и ми ро-
вым стaндaртом, реaли зуемым неев ро пей ски-
ми стрaнaми. Пос лед нее обус лов ле но не толь ко 
уни версaль нос тью ее норм, но и тем, что идеи, 
зaло жен ные в ней, стaли ре зуль тaтом aнaлизa 
нaкоп лен но го прaкти чес ко го опытa при ме не ния 
ев ро пей ски ми стрaнaми прин ци пов, устaнов лен-
ных рaнее под писaнны ми меж дунaрод ны ми до-
ку ментaми [2].

Ди рек тивa Ев ро пей ско го Пaрлaментa и Со-
ветa Ев ро пей ско го Союзa от 12 июля 2002 годa 
№2002/58/ЕС «В от но ше нии обрaбот ки пер-
сонaль ных дaнных и зaщи ты кон фи ден циaль-
нос ти в сек то ре элект рон ных средс тв свя зи» (Ди-
рек тивa о кон фи ден циaль нос ти и элект рон ных 
средс твaх свя зи) устaно вилa конк рет ные тре-
бовa ния, кaсaющиеся се ти Ин тер нет (сохрaне-
ние дaнных, ис поль зовa ние фрaгмен тов дaнных 
типa cookies, a тaкже вк лю че ние лич ных дaнных 
в кaтaло ги для об ще го поль зовa ния).

Хо тя в Ев ро пейс ком Союзе уро вень зaщи-
ты пер сонaль ных дaнных нaмно го вы ше, чем 
в Кaзaхстaне, ре зуль тaты исс ле довa ний и от-
че тов о зaщи те пер сонaль ных дaнных в ев ро-
пейс ком прострaнс тве покaзывaют, что и в Ев-
ро пе су ще ст вуют проб ле мы, ко то рые предс тоит 
ре шить и ко то рые сле дует учи тывaть. Тaк, по 
дaнным реaли зовaнно го в 2011 го ду Ев робaро-
метрa №  359 об от но ше нии грaждaн к зaщи те 
дaнных и элект рон ной иден ти фикa ции, трое из 
че ты рех ев ро пей цев рaзглaшaют пер сонaльные 
дaнные в своей ежед нев ной дея тель ности, но в 
то же вре мя обес по коены тем, кaк компa нии, вк-
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лючaя поис ко вые сис те мы и со циaльные се ти, 
ис поль зуют ин формa цию, со держaщую их пер-
сонaльные дaнные [3].

В Рес пуб ли ке Кaзaхстaн нормaтивнaя бaзa 
для зaщи ты пер сонaль ных дaнных предстaвленa 
слaбо. Хоть и пре дус мот ре ны прaвилa обрaще-
ния с пер сонaльны ми дaнны ми, но нет чет ко-
го мехa низмa их зaщи ты. Об щеп ри ня тые меж-
дунaрод ные нор мы о зaщи те пер сонaль ных 
дaнных не дей ст вуют. Зaко нодaтельст во о зaщи-
те пер сонaль ных дaнных в Рес пуб ли ке Кaзaхстaн 
предстaвле но Зaконом от 21 мaя 2013 годa №94-V  
«О пер сонaль ных дaнных и их зaщи те» [4].

От су тс твие aдеквaтных мехa низмов зaщи-
ты пер сонaль ных дaнных отрaжaет ся нa ши ро-
кой рaсп рострaнен нос ти прaвонaру ше ний в этой 
сфе ре. 

Конс ти ту ци он ное ре гу ли ровa ние прaвa нa 
ин формaцию яв ляет ся од ной из гaрaнтий, зaкреп-
лен ной в ст. 18 Конс ти ту ции РК, прaвa нa неп-
ри кос но вен ность чaст ной жиз ни. Оно призвaно 
зaщи тить чaст ную жиз нь, лич ную и се мей ную 
тaйну от кaко го бы то ни бы ло про ник но ве ния в 
нее со сто ро ны го судaрст вен ных оргaнов, не го-
судaрст вен ных предп рия тий, уч реж де ний, оргa-
низaций, a тaкже от дель ных грaждaн.

Сле дует под черк нуть, что зaщи те под ле жит 
толь ко тa ин формaция о чaст ной жиз ни, ко-
торaя мо жет быть от не сенa к тaйне. Соот ве тс - 
т вен но не под ле жит зaщи те ин формa ция, ко то-
рую сaм че ло век сделaл дос тоя нием глaснос ти 
треть им лицaм, об ще ст вен ным или го судaрст-
вен ным оргaнaм, но при этом обязaте льным ус-
ло вием яв ляет ся осознa ние суб ъек том то го, что 
ин формaция о нем те ряет кон фи ден циaль ный 
хaрaктер.

Кон фи ден циaль ной ин формa цией о грaждa-
нaх (пер сонaльны ми дaнны ми) яв ляют ся све де-
ния о фaктaх, со бы тиях и обс тоя тель ствaх жиз ни 
грaждa нинa, поз во ляющие иден ти фи ци ровaть 
его лич ность.

Сбор пер сонaль ных дaнных мо жет осу ще-
ств лять ся кaк пу тем ист ре бовa ния их у лицa, 
ко то ро го они кaсaют ся, тaк и пос редст вом по-
лу че ния из иных ис точ ни ков или про ве де ния 
соот ве тс твующи ми оргaнaми и долж ност ны ми 
лицaми собст вен ных поис ко вых ме роп рия тий.

Сбор кон фи ден циaль ной ин формaции сaми-
ми оргaнaми пре дусмaтривaет ся, в чaст нос ти, 
УПК РК, Укaзом Пре зи дентa РК, имею щим си лу 
зaконa «Об оргaнaх внут рен них дел РК», Зaко-
ном РК «Об оперaтивно-ро зы ск ной дея тель-
ности» и др.

Осо бое знaче ние огрa ни че ний нa сбор ин-
формa ции, преж де все го, о чaст ной жиз ни 
грaждaн обус лов ле но тем, что в свя зи с бур-
ным рaзви тием тех ни чес ких средс тв появи лись 
неогрa ни чен ные воз мож нос ти по незaконно му 
пе рехвaту кон фи ден циaль ной ин формaции [5, 
с. 90]. Кро ме то го, в нaстоящее вре мя проис хо-
дит ин тен сив ное рaзви тие не го судaрст вен ных 
охрaнных служб. Нa се год няш ний день прaкти-
чес ки ни однa серь езнaя службa бе зопaснос ти 
фирм не об хо дит ся в своей рaбо те без aппaрaту-
ры ре ги стрaции aудио сигнaлов: будь то те ле фон-
ные ре ги стрaто ры, сис те мы зaпи си рaдиопе ре го-
во ров или зaпи си звукa в по ме ще ниях. Однaко, 
при этом необ хо ди мо иметь вви ду, что рaмки 
доз во лен но го сборa ин формaции не го судaрст-
вен ны ми службaми оп ре де ле ны в Зaко не РК «Об 
охрaнной дея тель ности».

Это сви де тель ст вует о це ле со обрaзнос ти 
под го тов ки зaко ноп роектa «О кон фи ден циaль-
ной ин формa ции», в ко то ром необ хо ди мо про-
вес ти клaсси фикaцию всех су ще ст вую щих нa 
се год няш ний день ви дов тaйн и устaно вить их 
прaво вой ре жим. Это поз во лит иск лю чить воз-
мож ную путa ни цу при ре ше нии рaзных воп ро-
сов, связaнных с инс ти ту том тaйны.

Кро ме то го, необ хо ди мо вне се ние из ме не-
ний и до пол не ний в зaко нодaтельст во, создa-
ние и зaкреп ле ние до пол ни тель ных инс ти ту-
тов и мехa низмов зaщи ты прaвa нa чaст ную 
жиз нь: при ня тие кон цеп ции ре гу ли ровa ния 
ин формaцион ных от но ше ний и зaщи ты ин-
формaцион ных прaв грaждaн; зaко нодaтельное 
зaкреп ле ние прaвил обрaще ния с пер сонaльны-
ми дaнны ми и мехa низмов их зaщи ты; по вы ше-
ние от ве тст вен нос ти чи нов ни ков зa нaру ше ния 
прaв че ло векa; зaкреп ле ние мехa низмов об ще ст-
вен но го конт ро ля.

Тaкже необ хо ди мо пре дус мот реть создa-
ние блaгоп рият ных ус ло вий для соб лю де ния 
неп ри кос но вен нос ти чaст ной жиз ни грaждaн: 
рaсши ре ние воз мож нос тей сaмозaщи ты, пу-
тем создa ния и рaсп рострaне ния эф фек тив ных 
прaвозaщитных тех но ло гий зaщи ты прaвa нa 
привaтнос ть; по вы ше ние уров ня ин фор ми-
ровaннос ти грaждaн о прaве нa неп ри кос но вен-
ность и воз мож нос тях зaщи ты, по вы ше ние уров-
ня прaво вой куль ту ры грaждaн.

Эти и ряд дру гих до пол ни тель ных мер по 
обес пе че нию и зaщи те прaвa нa неп ри кос но-
вен ность чaст ной жиз ни поз во лят дос тичь 
бaлaнсa во взaимоот но ше ниях лич нос ти и го-
судaрс твa.
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