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От ве тст вен ность за мо шен ни че ст во

В стaтье рaссмoтрен один из ви дов прес туп ле ния – мо шен ни че ст во. Мо шен ни че ст во и кра жа – 
са мос тоя тель ные прес туп ле ния про тив собст вен нос ти граж дан. При со вер ше нии краж ви нов ный, 
ис поль зуя об ман, вво дит по тер пев ше го или дру гих лиц в заб луж де ние, злоу пот реб ляет их до ве-
рием. Существуют такие ви ды мо шен ни че ст ва, как: фи шинг, скотч-ме тод, «Ли ва нс кая пет ля», бан-
ко мат – фан том, ским минг, кар динг. В том чис ле, ав тор ука зал нес колько пу тей то го, как из бе жать 
мо шен ни че ст ва и убе речь се бя и свою пла теж ную кар ту от мо шен ни ков. 

Клю че вые сло ва: мо шен ни че ст во, фи шинг, скотч-ме тод, «Ли ва нс кая пет ля», бан ко мат-фан том, 
ским минг, кар динг.

A.N. Agybaev
Responsibility for fraud

In article one of types of a crime – fraud is considered. Fraud and theft – independent crimes against 
property of citizens. But sometimes at commission of thefts guilty, using deception, misleads the victim or 
other persons, abuses their trust. And as, types of fraud such as: phishing, adhesive tape – a method, «The 
Lebanese loop», the ATM – the phantom, a skimming, karting. Including, the author specified some ways of 
how to avoid fraud and to save itself and the payment card from swindlers.

Key words: fraud, phishing, adhesive tape – a method, «The Lebanese loop», the ATM – the phantom, 
a skimming, karding.

А.Н. Ағы баев 
Алаяқ тық үшін жауап кер ші лік

Ма қа ла да қыл мыс тың бір тү рі – алаяқ тық қа рас ты рыл ған. Алаяқ тық жә не ұр лық – бұл аза мат-
тар дың мен ші гі не қар сы қыл мыс тар. Ұр лық жа сау ке зін де кі нә лі тұл ға ал дау жо лы мен не ме се аза-
мат тар дың се ні мі не кі ріп, ал дап со ға ды. Со ны мен бір ге ма қа ла да алаяқ тық тың фи шинг, скотч-әдіс, 
«Ли ва нс кая пет ля», бан ко мат-фан том, ским минг, кар динг  се кіл ді түр ле рін көр се тіп өт кен. Со ны мен 
бір ге алаяқ тық тың ал дын алу жол да ры ту ра лы айт ыл ған.

Түйін сөз дер: алаяқ тық, фи шинг, скотч-әдіс, «Ли ва нс кая пет ля», бан ко мат-фан том, ским минг, 
кар динг.

В ус ло виях ры ноч ной эко но ми ки наибо лее 
расп рост ра нен ным ви дом прес туп ле ний про тив 
собст вен нос ти яв ляет ся мо шен ни че ст во.

С рос том дер жа те лей пла теж ных карт и раз-
ви тием ин тер нет-тех но ло гий рас тет и ко ли че ст во 
спо со бов мо шен ни че ст ва. Так, по дан ным Нац-
бан ка, на 1 ян ва ря 2014 го да в Ка за х стане на хо ди-
лось в об ра ще нии 16,5 млн. пла теж ных карт. По 
ре зуль та там 2013 го да, по те ри от не са нк цио ни ро-

ван ных опе ра ций по пла теж ным кар там в ст ра не 
сос та ви ли 3 цен та на каж дые 100 «кар точ ных» 
дол ла ров. Толь ко в мар те это го го да «кар точ ным» 
мо шен ни кам уш ло око ло 150 мил лио нов тен ге, и 
ко ли че ст во со вер шен ных афер не сни жает ся.

Как по ка зы вает прак ти ка, ча ще все го ви-
но ва ты са ми дер жа те ли кар то чек. Мо шен ни-
ки, злоу пот реб ляя до ве рием и фи нан со вой без- 
г ра мот ностью по тен циаль ных жертв, изоб ре-
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тают но вые спо со бы кра жи де неж ных средс тв, 
не гну шаясь ис поль зо вать слож ные жиз нен ные 
обс тоя тель ст ва, в ко то рых ока зы вают ся лю ди.

Так, од ной из пост ра дав ших от дей ст вий мо-
шен ни ков стала Жа зи ра А., жи тельни ца Ман-
гыс тауской об лас ти. Она отк ры ла пла теж ную 
кар ту для сбо ра бла гот во ри тель ной по мо щи на 
ле че ние тя же ло боль но го сы на. И в ка кой-то мо-
мент с кар ты Жа зи ры мо шен ни ки ук ра ли все 
на коп лен ные ею день ги. Служ ба бе зо пас нос ти 
бан ка в хо де расс ле до ва ния выяс ни ла, что злоу-
мыш лен ни ки свя за лись с жен щи ной по те ле фо-
ну и ска за ли, что хо тят по мочь и пе ре чис лить 
на кар точ ку круп ную сум му. Но им не хва тает 
дан ных по кар точ ке. И жен щи на вы ло жи ла те ле-
фон но му со бе сед ни ку все: но мер, срок дей ст вия 
и Cvv – код на обо рот ной сто ро не. То есть те 
дан ные, ко то рых впол не дос та точ но для про ве-
де ния пла те жей в ин тер не те. Свы ше 300 ты сяч 
тен ге с кар точ ки Жа зи ры мо шен ни ки пот ра ти ли 
для оп ла ты ус луг на разв ле ка тель ных ин тер нет-
ре сур сах. Про па жа средс тв бы ла об на ру же на ею 
не сра зу, и заяв ле ние о спор ной си ту ации пос ту-
пи ло в банк спус тя ме сяц пос ле ин ци ден та.

В дан ном слу чае слиш ком до вер чи вой жен-
щи не бы ло не воз мож но ос по рить тран зак цию, 
ведь пла те жи бы ли про ве де ны в соот ве тс твии с 
пра ви ла ми пла теж ных сис тем.

В нас тоящее вре мя в бан ковс кой сфе ре дей ст-
вуют раз лич ные ви ды мо шен ни че ств:

− фи шинг – это са мый расп рост ра нен ный 
спо соб ин тер нет-мо шен ни че ст ва на се год няш-
ний день. Вы по лу чаете пись мо (буд то бы от 
своего бан ка), пе ре хо ди те, ни че го не по доз ре-
вая, по ссыл ке, ко то рая есть в пись ме. Для вхо да 
вво ди те свой ло гин и па роль, и ва ши кон фи ден-
циальные дан ные по лу чают злоу мыш лен ни ки. 
Те перь они имеют дос туп к ва ше му лич но му ка-
би не ту в бан ковс кой ор га ни за ции;

− скотч-ме тод – щель для вы да чи де нег на 
бан ко ма те зак леивает ся скот чем. По ка жерт-
ва ухо дит выяс нять, по че му не по лу чи ла де нег, 
скотч отк леивает ся, а день ги по лу чает мо шен ник;

− «ли ва нс кая пет ля» – в карт ри дер по ме щает-
ся спе ци аль ный кар ма шек, ча ще из го тов лен ный 
из фо топ лен ки. Вла де лец кар ты вс тав ляет кар ту в 
бан ко мат, на би рает ПИН-код, со вер шает все необ-
хо ди мые дей ст вия, а по лу чить бан ковс кую кар ту 
об рат но не мо жет. Вы ухо ди те ни с чем и ожи даете 
звон ка из бан ка. В это вре мя жу лик вы ни мает пет-
лю и прис ваивает ва шу бан ковс кую кар ту;

− бан ко мат-фан том – та кой бан ко мат вро-
де бы ни чем на пер вый взг ляд не от ли чает ся 

от нас тояще го. Но это прос то пус тая ко роб ка с 
установ лен ным ским ме ром, ко то рый счи ты вает 
дан ные кар точ ки. Вы вс тав ляете кар точ ку, на би-
раете ПИН-код, но де нег, ес те ст вен но, не по лу-
чаете. А мо шен ни ки те перь имеют дос туп к ва-
шим день гам;

− ским минг – на бан ко мат устанав ли вают 
ским мер, ко то рый ко пи рует все дан ные с маг-
нит ной по ло сы. Устано вив же ми ни-ка ме ры или 
нак лад ку на кла ви ату ру, мо шен ни ки по лу чают 
ваш ПИН-код;

− кар динг – вз ла мы вая пла теж ные сис те мы 
или сер ве ра ин тер нет-ма га зи нов, мо шен ни ки 
по лу чают рек ви зи ты пла теж ных карт. Су ще ст-
вуют так же сайты-двой ни ки бан ковс ких, ко то-
рые так же со би рают дан ные кар то дер жа те лей.

Как убе речь пла теж ную кар ту от мо шен ни ков:
− при раз ме ще нии рек ви зи тов пла теж ной 

кар ты в отк ры тых ис точ ни ках – га зе тах, на ин-
тер нет-фо ру мах, в со ци аль ных се тях и т.д. – дос-
та точ но ука зать толь ко ИИН дер жа те ля кар ты и 
16-знач ный но мер кар ты;

−  ни при ка ких ус ло виях не пе ре да вайте 
треть им ли цам срок дей ст вия кар ты и Cvv-
код на обо рот ной сто ро не, да же ес ли они бу дут 
предс тав ляться сот руд ни ка ми бан ка;

− для сбо ра средс тв же ла тель но отк рыть от-
дель ную кар ту, зак ры тую для ин тер нет-пла те жей;

− подк лю чи те ус лу га sMs-бан кин га, что бы 
быть в кур се лю бых дви же ний средс тв на ва шей 
кар те;

− устано ви те на кар те 3Dsecure или secure-
Code для обес пе че ния до пол ни тель ной за щи ты 
при про ве де нии опе ра ций в ин тер не те.

Мо шен ни че ст во необ хо ди мо отг ра ни чи вать 
от мно гих сос та вов прес туп ле ний и ча ще все го 
от кра жи.

Кра жа и мо шен ни че ст во – са мос тоя тель ные 
прес туп ле ния про тив собст вен нос ти граж дан. 
Но иног да при со вер ше нии краж ви нов ный, ис-
поль зуя об ман, вво дит по тер пев ше го или дру-
гих лиц в заб луж де ние, злоу пот реб ляет их до-
ве рием. При ква ли фи ка ции та ких прес туп ле ний 
воз ни кают труд нос ти.

Разг ра ни че ние кра жи и мо шен ни че ст ва сле-
дует про во дить по осо бен нос тям объек тив ной 
сто ро ны этих прес туп ле ний. За кон оп ре де ляет 
кра жу как тай ное по хи ще ние чу жо го иму ще ст ва, 
а мо шен ни че ст во – как зав ла де ние иму ще ст вом 
пу тем об ма на или злоу пот реб ле ния до ве рием. 
Тер мин «по хи ще ние» оз на чает спо соб изъятия 
иму ще ст ва из вла де ния собст вен ни ка или ино-
го ли ца воп ре ки его во ле и без его сог ла сия, 
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тай но (кра жа) или отк ры то (гра беж). По хи ще-
ние при кра же – это тай ный «про ти воп рав ный 
зах ват иму ще ст ва, вы ве де ние его из об ла да ния 
вла дель ца, осу ще ств лен ное про тив или по ми мо 
его во ли» (В.Вла ди ми ров. Ква ли фи ка ция по хи-
ще ний лич но го иму ще ст ва. – М., 1974. – С. 30).

При мо шен ни че ст ве эле мент тай но го по-
хи ще ния от су тс твует. Здесь сам по тер пев ший  
вс ледс твие об ма на или злоу пот реб ле ния до ве-
рием пе ре дает иму ще ст во прес туп ни ку, пре-
дос тав ляя пос лед не му пра во мо чия вла де ния, 
поль зо ва ния и да же рас по ря же ния им. Эти осо-
бен нос ти спо со ба хи ще ния иму ще ст ва, соот ве-
тст вен но, при кра же и при мо шен ни че ст ве сос-
тав ляют ос но ву их разг ра ни че ния.

Сле дует осо бо под черк нуть, что при мо шен-
ни че ст ве об ман или злоу пот реб ле ние до ве рием 
– это средс тво имен но зав ла де ния иму ще ст вом 
по тер пев ше го с по лу че нием соот ве тс твую щих 
пра во мо чий, а не по лу че ния дос ту па к иму ще-
ст ву, про ник но ве ния в по ме ще ние, хра ни ли-
ще. Поэто му нель зя приз на вать зав ла де нием 
иму ще ст ва пу тем мо шен ни че ст ва фак ты, ког да 
прес туп ник с по мощью об ма на (нап ри мер, под 
ви дом сле са ря – сан тех ни ка, элект ро мон те ра и 
т.п.) про ни кает в квар ти ру тай но, вос пользо вав-
шись до ве рием вла дель цев квар ти ры, по хи щает 
цен нос ти.

Иног да прес туп ник, поль зуясь до ве рием по-
тер пев ше го, фак ти чес ки по лу чает иму ще ст во, 
 стано вит ся его «дер жа те лем» (нап ри мер, по лу-
чил ве щи для при мер ки, взял ся под нес ти че мо-
дан по тер пев ше го или прис мот реть за ним, ес-
ли по тер пев ший не на дол го от лу чил ся, и т.п.). В 
этих слу чаях иму ще ст во ос тает ся во вла де нии 
по тер пев ше го, ни ка ких пра во мо чий в от но ше-
нии иму ще ст ва в свою собст вен ность бу дет в 
за ви си мос ти от обс тоя тель ств проис шед ше го, 
тай ным или отк ры тым по хи ще нием, а не мо-
шен ни че ст вом.

В уни вер ма ге взял со стой ки кос тюм яко бы 
для при мер ки. Зай дя с ним в при ме роч ную ка-
би ну, под свои ста рые брю ки он на дел брю ки от 
кос тю ма, пид жак же по ве сил об рат но на стой ку. 
Его дей ст вия суд рас це нил как хи ще ние го су да-
рст вен но го иму ще ст ва пу тем кра жи.

Расс мот рим еще од ну си туацию, где прес-
туп ник, не сом нен но, поль зует ся об ма ном, од-
на ко, со деян ное об ра зует кра жу, а не мо шен ни-
че ст во, пос кольку об ман лишь ск ры вает тай ное 
по хи ще ние иму ще ст ва, но не слу жит средст вом 
его зав ла де ния. Прес туп ник бе рет у по тер пев-
ше го цен ную вещь, нап ри мер, для ос мот ра, а 

за тем не за мет но под ме няет ее схо жей, но ма ло-
цен ной. В та кой си ту ации приз на ков мо шен ни-
че ст ва нет, так как по тер пев ший не пе ре да вал 
иму ще ст во под влия нием об ма на во вла де ние 
прес туп ни ку.

Нап ро тив, ес ли прес туп ник приоб рел иму-
ще ст во у собст вен ни ка или ино го ли ца, уп ра во-
мо чен но го рас по ря жать ся им, при по мо щи де-
неж ной «кук лы» или иным пу тем об ма нул его 
(ввел в заб луж де ние, что стои мос ть ве щи оп ла-
че на), и тот пе ре дал это иму ще ст во ви нов но му, 
со деян ное об ра зует мо шен ни че ст во. Приз на ки 
мо шен ни че ст ва на ли цо и тог да, ког да суб ъект, 
яко бы про дающий вещь, по лу чив за нее день ги, 
пе ре дает по тер пев ше му иную вещь зна чи тель-
но мень шей цен нос ти или пред мет, не имею щий 
ни ка кой цен нос ти.

Част ный слу чай – счи тать ли кра жей или мо-
шен ни че ст вом по лу че ние чу жо го иму ще ст ва по 
най ден ным или по хи щен ным так на зы ваемым 
ле ги ти ма ци он ным зна кам (но ме рок гар де ро ба, 
же тон ка ме ры хра не ния и др.), имен ным цен ным 
и де неж ным до ку мен там (акк ре ди тив)? Ана лиз 
спо со ба зав ла де ния иму ще ст вом поз во ляет счи-
тать это мо шен ни че ст вом.

Са мо по се бе по хи ще ние но мер ков, кви тан-
ций, акк ре ди ти вов не об ра зует зав ла де ния иму-
ще ст вом, а есть лишь при го тов ле ние к не му, так 
как ле ги ти ма ци он ные зна ки и до ку мен ты ма те-
ри аль ной цен нос ти не предс тав ляют, а лишь до-
ка зы вают пра во на иму ще ст во. Поэто му, зав ла дев 
ле ги ти ма ци он ным зна ком или имен ны ми до ку-
мен та ми иму ще ст вен но го ха рак те ра, суб ъект  
не обо га тил ся и ущер ба собст вен ни ку не при чи-
нил. Зав ла де ние чу жим иму ще ст вом прои зой дет 
лишь тог да, ког да суб ъект вос пользует ся по хи-
щен ным или най ден ные но мер ки, кви тан ции, 
акк ре ди ти вы с целью зав ла де ния иму ще ст вом, 
суб ъект вво дит в заб луж де ние лиц (ор га ни за-
ции), ко то рым иму ще ст во вве ре но, что он яко бы 
яв ляет ся за кон ным собст вен ни ком или вла дель-
цем иму ще ст ва. Это и поз во ляет расс мат ри вать 
та кие дей ст вия, как мо шен ни че ст во, пос кольку 
спо со бом зав ла де ния иму ще ст вом бы ло не тай-
ное по хи ще ния, а об ман.

В по доб ных си ту ациях прес туп ник зав ла де-
вает лич ным иму ще ст вом, на хо див шим ся на от-
ве тст вен ном хра не нии в ор га ни за ции. Поэто му 
воз ни кает воп рос: со вер ше но прес туп ле ние про-
тив собст вен нос ти?

Прин ци пи альные по ло же ния об этом бы-
ли выс ка за ны в оп ре де ле нии Вер хов но го Су да 
СССР по де лу В., ко то рый на шел в ва го не поез да 
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три акк ре ди ти ва с конт роль ны ми лис та ми, уте-
рян ные Г. Ре шив вос пользо вать ся ими, В. об ман-
ным пу тем по лу чил два не за пол нен ных блан ка 
до ве рен нос тей с гер бо вой пе чатью и под писью 
долж ност но го ли ца, под де лал их от име ни Г. и 
по лу чил в сбер кас се 1500 руб., ко то рые из рас-
хо до вал.

В оп ре де ле нии по де лу под черк ну то, что 
«при юри ди чес кой оцен ке мо шен ни чес ко го по-
лу че ния де нег по уте рян но му акк ре ди ти ву, рав-
но как и при ква ли фи ка ции ино го спо со ба про-
ти воп рав но го зав ла де ния лич ным иму ще ст вом 
граж дан, на хо див шим ся на хра не нии у го су да рс-
тва, весь ма важ ное зна че ние имеет со дер жа ние 
суб ъек тив ной сто ро ны со деян но го: ес ли ви нов-
ный соз на вал, что ма те ри альную от ве тст вен-
ность пе ред собст вен ни ком акк ре ди ти ва бу дет 
нес ти го су да рс тво, то его дей ст вия по об ще му 
пра ви лу над ле жит ква ли фи ци ро вать как хи ще-
ние чу жо го иму ще ст ва; ес ли же его соз на нием 
ох ва ты ва лось на ли чие обс тоя тель ств, ко то рые 
иск лю чают от ве тст вен ность го су да рс тва, то он 
в соот ве тс твии с нап рав лен ностью умыс ла дол-

жен нес ти от ве тст вен ность за по ся га тель ст во на 
чу жую собст вен ность. Ког да же ви нов ный, не 
зная ус ло вий от ве тст вен нос ти сбе ре га тель ной 
кас сы пе ред собст вен ни ком акк ре ди ти ва, до пус-
кал как свою лич ную от ве тст вен ность, так и от-
ве тст вен ность го су да рс тва, то ква ли фи ка ция его 
дей ст вий долж на оп ре де лять ся в соот ве тс твии 
с фак ти чес ки нас ту пив ши ми пос ледс твиями» 
(Бюл ле тень Вер хов но го Су да СССР, 1973, №1, 
с. 31).

Так, ес ли иму ще ст во вы да но по по хи щен-
но му или най ден но му ле ги ти ма ци он но му зна ку, 
то ор га ни за ция, при ни мав шая это иму ще ст во на 
хра не ние, не не сет ма те ри аль ной от ве тст вен-
нос ти пе ред собст вен ни ком и со деян ное ква ли-
фи ци рует ся как зав ла де ние лич ным иму ще ст-
вом. 

Нап ро тив, при по лу че нии иму ще ст ва по 
имен но му до ку мен ту ор га ни за ция не сет от ве тс - 
т вен ность за соб лю де ние над ле жа щих пра вил 
вы да чи иму ще ст ва, и, ес ли установ лен ный по-
ря док на ру шен, что осоз на вал прес туп ник, на-
ли цо прес туп ле ние про тив собст вен нос ти.


