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ЦЕНТРЫ ОБРАБОТКИ ДАННЫХ В РЕСПУБЛИКЕ КАЗАХСТАН:  
ОСОБЕННОСТИ ПРАВОВОГО СТАТУСА  

КАК СУБЪЕКТОВ ГРАЖДАНСКИХ ПРАВООТНОШЕНИЙ

В условиях стремительной цифровизации экономики и общества центры обработки данных 
(ЦОД) играют ключевую роль в обеспечении хранения, обработки и передачи информации. На-
стоящая статья посвящена исследованию правового статуса ЦОД в Республике Казахстан в кон-
тексте гражданских правоотношений. Анализируется нормативно-правовая база, регулирующая 
деятельность ЦОД, включая Закон Республики Казахстан «Об информатизации», Закон Респу-
блики Казахстан «О персональных данных и их защите», а также подзаконные актя, устанавли-
вающие требования к функционированию ЦОД. Особое внимание уделяется вопросу: могут ли 
центры обработки данных рассматриваться как субъекты права или исключительно как объекты 
имущественных отношений. В работе также представлен сравнительный обзор международной 
практики (ЕС, США, Россия), позволяющий определить общие и отличительные черты нацио-
нального регулирования. По итогам исследования сформулированы выводы и предложения по 
совершенствованию правового статуса ЦОД в Казахстане. 

Ключевые слова: центры обслуживания данных, дата-центры, правовой статус, субъекты 
гражданских правоотношений, цифровая инфраструктура, регулирование ЦОД, информацион-
ные технологии, международный опыт.
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Data Centers in the Republic of Kazakhstan:  
Features of the Legal Status as Subjects of Civil Law Relations

In the context of rapid digitalization of the economy and society, data centers (DCs) play a key role 
in ensuring the storage, processing, and transmission of information. This article is devoted to the study 
of the legal status of data centers in the Republic of Kazakhstan within the framework of civil law rela-
tions. The legal and regulatory framework governing the activities of data centers is analyzed, including 
the Law of the Republic of Kazakhstan “On Informatization”, the Law “On Personal Data and Their Pro-
tection”, as well as subordinate acts that establish requirements for the operation of data centers. Special 
attention is given to the question of whether data centers can be considered subjects of law or merely 
objects of property relations. The article also provides a comparative overview of international practices 
(EU, USA, Russia), which makes it possible to identify common and distinctive features of national regu-
lation. Based on the results of the research, conclusions and proposals are formulated for improving the 
legal status of data centers in Kazakhstan.
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Қазақстан Республикасындағы деректерді өңдеу орталықтары:  
азаматтық құқықтық қатынастар субъектілері ретіндегі  

құқықтық мәртебесінің ерекшеліктері

Экономика мен қоғамның жедел цифрлануы жағдайында деректерді өңдеу орталықтары 
(ДӨО) ақпаратты сақтау, өңдеу және тарату ісінде маңызды рөл атқарады. Осы мақала 
Қазақстан Республикасындағы ДӨО-лардың азаматтық-құқықтық қатынастар шеңберіндегі 
құқықтық мәртебесін зерттеуге арналған. Мақалада ДӨО қызметін реттейтін нормативтік-
құқықтық база, соның ішінде ҚР «Ақпараттандыру туралы» Заңы, ҚР «Дербес деректер және 
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туралы» Заңы, сондай-ақ деректерді өңдеу орталықтарының жұмыс істеу тәртібін белгілейтін 
қосалқы нормативтік актілер талданады. Зерттеуде деректерді өңдеу орталықтары құқық субъ-
ектісі ретінде таныла ма, әлде тек мүліктік қатынастардың объектісі ретінде ғана қарастырыла 
ма деген сұраққа ерекше назар аударылады. Мақалада ЕО, АҚШ және Ресейдің халықаралық 
тәжірибесіне салыстырмалы талдау жасалып, ұлттық құқықтық реттеудің ұқсастықтары мен 
айырмашылықтары көрсетіледі. Зерттеу нәтижесінде Қазақстандағы ДӨО-лардың құқықтық 
мәртебесін жетілдіруге қатысты қорытындылар мен ұсыныстар ұсынылады.

Түйін сөздер: деректерді өңдеу орталықтары, дата-орталықтар, құқықтық мәртебе, азамат-
тық құқықтық қатынастардың субъектілері, цифрлық инфрақұрылым, ДӨО реттеу, ақпараттық 
технологиялар, халықаралық тәжірибе.

Введение

В соответствии с глобальными трендами Ка-
захстан избрал путь цифровой трансформации 
и активного внедрения технологий искусствен-
ного интеллекта. В условиях цифровизации всех 
сфер жизни казахстанского общества центры об-
работки данных (далее по тексту – ЦОД) приоб-
ретают стратегическое значение как инфраструк-
тура для хранения и обработки информации. В 
Республике Казахстан правовое регулирование 
ЦОД формируется относительно недавно, отра-
жая стремление обеспечить надежность услуг и 
защиту данных. ЦОДы представляют собой спе-
циализированные инфраструктурные объекты, 
обеспечивающие надежное хранение больших 
массивов данных и мощные вычислительные ре-
сурсы для их обработки. 

Глава государства К.К. Токаев обозначил 
курс на формирование Казахстана как передо-
вого цифрового государства. Ключевую роль в 
этом процессе играет модернизация цифровой 
инфраструктуры, в том числе активное разви-
тие центров обработки данных, выступающих 
ее фундаментальными звеньями. В своём недав-
нем Послании народу Казахстана под названием 
«Экономический курс Справедливого Казахста-
на» Президент подчеркнул, что «страна может 
стать площадкой для продажи вычислительных 
мощностей глобальным игрокам. Поэтому не-
обходимо создать самые привлекательные усло-
вия, включая преференции для привлечения ин-
вестиций в строительство крупных дата-центров 
и продвижения казахстанских интересов в сфе-
ре хранения и обработки данных» (https://www.
akorda.kz/ru/). 

В рамках реализации поставленных страте-
гических целей правительство Казахстана при-
ступило к практическим действиям: в ближай-
шие два года планируется создать дата-центры, 
ориентированные использование и развитие тех-
нологий искусственного интеллекта, при этом к 

их строительству привлекаются крупные между-
народные ИТ-корпорации, такие как Amazon. 
Google и другие. 

Развитие технологий искусственного ин-
теллекта находится в фокусе государственной 
политики. В Послании Президента Казахстана 
подчеркивается, что эффективное освоение это-
го направления способно стать драйвером роста 
ВВП и ключевым фактором перехода к экономи-
ке, основанной на знаниях. 

Целью данной статьи является комплексный 
анализ правового статуса ЦОД в Казахстане – на 
основе действующего законодательства (Закон 
Республики Казахстан «Об информатизации», 
Закон Республики Казахстан «О персональных 
данных и их защите» и подзаконных актов). 
Также будут проанализированы критерии при-
знания ЦОДов субъектами гражданского пра-
ва, их права и обязанности, механизмы защиты 
данных и влияние международных стандартов. 
Для полноты научного исследования будет про-
веден сравнительный обзор с регулированием 
дата-центров за рубежом (ЕС, США и др.), также 
будут рассмотрены примеры функционирования 
национальных ЦОД на практике. 

Таким образом, статья направлена на фор-
мирование целостного представления о право-
вом положении ЦОД в Казахстане и выработку 
предложений по его оптимизации в контексте 
гражданского права. 

Материалы и методы 

Для изучения проблемы определения право-
вого статуса центров обслуживания данных в 
работе был использован комплекс методов на-
учного познания. Были исследованы различные 
источники, включая научные исследования, за-
конодательные акты и другие официальные до-
кументы. 

Для обеспечения возможности эффектив-
ного применения цифровых технологий в под-
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держке лиц с ОВЗ на национальном уровне был 
использован сравнительно-правовой метод, 

В ходе настоящего исследования также были 
использованы такие эмпирические методы ис-
следования, как анализ и синтез.

В качестве нормативной базы исследования 
были использованы действующие законодатель-
ные и подзаконные акты Республики Казахстан, 
регулирующие сферу цифровизации, информа-
ционной безопасности и гражданско-правового 
статуса цифровой инфраструктуры. 

Для сравнительно-правового анализа были 
изучены международные источники и норма-
тивные акты, включая Общий регламент Ев-
ропейского Союза по защите данных (GDPR) 
(https://gdpr-info.eu/); международные стандарты 
в области функционирования дата-центров (ISO/
IEC 22237, ISO/IEC22237 и др.) (https://www.
epi-certification.com/ ), на основе которого про-
ведено сравнение национального и зарубежного 
опыта определения правового статуса центров 
обслуживания данных. 

Методологической основой исследования 
послужили как общенаучные, так и частно-юри-
дические методы, включая логический анализ, 
синтез, сравнительно-правовой, системный ме-
тоды; доктринальный метод, основанный на 
изучении трудов казахстанских и зарубежных 
ученых в области гражданского и информацион-
ного права. 

Применение указанных методов позволило 
провести анализ правового статуса центров об-
работки данных как участников гражданских 
правоотношений в Республике Казахстан с уче-
том международной практики.

Результаты и обсуждение

В Казахстане правовое регулирование ЦОД, 
направленное на обеспечение надежности услуг 
и защиту данных, формируется относительно 
недавно. Следует отметить, что ЦОДы выступа-
ют элементами информационно-коммуникаци-
онной инфраструктуры и вовлекаются в граж-
данские правоотношения при оказании услуг 
клиентам (предоставление облачных сервисов, 
размещение серверного оборудования и др.). Со-
ответственно, важным является определение их 
правового статуса, обязанностей по защите дан-
ных и отношений с государством. 

Базовым документом, определяющим пра-
вовой статус ЦОД является Закон Республики 
Казахстан «Об информатизации» (https://online.

zakon.kz/). В редакции Закона Республики Ка-
захстан от 5 июля 2024 года в Закон Республи-
ки Казахстан «Об информатизации» введена 
специальная статья 13-3, посвященная центрам 
обработки данных (https://online.zakon.kz/ ). В 
данном нормативном правовом акте закреплено 
легальное определение ЦОД как объекта инфор-
мационно-коммуникационной инфраструктуры, 
обеспечивающего отказоустойчивое и беспере-
бойное функционирование вычислительных ре-
сурсов, телекоммуникационного оборудования, 
а также систем хранения и обработки данных. 
Иными словами, ЦОД – это технологический 
комплекс (как правило здание или специально 
оборудованное помещение), предназначенный 
для централизованного размещения серверов, 
систем хранения и сетевого оборудования с кру-
глосуточным поддержанием их роботоспособ-
ности. 

Нормы Закона Республики Казахстан «Об 
информатизации» устанавливают основные тре-
бования с ЦОД. Во-первых, размещение: ЦОД 
должен находиться в отдельно стоящем здании 
либо в специальной, зоне внутри здания, адапти-
рованной под эти цели (п.1 ст.13-1 Закона Респу-
блики Казахстан «Об информатизации»). Это 
требование подчеркивает особый режим поме-
щения ЦОД – обычно такие здания оснащаются 
усиленной физической защитой, системами кли-
мат-контроля, бесперебойного электропитания и 
пожаротушения. 

Во-вторых, инфраструктура: ЦОД обязан 
иметь инфраструктуру, гарантирующую его от-
казоустойчивость и непрерывность работы (п.2 
ст.13-1 Закона Республики Казахстан «Об ин-
форматизации»). Данное положение обязывает 
владельцев ЦОД предусмотреть резервирование 
основных систем (электропитание, охлаждение, 
сети связи и т.д.) для предотвращения простоев. 

В-третьих, вышеуказанный Закон устанав-
ливает, что организация деятельности ЦОД осу-
ществляется в порядке, определяемом органом 
по согласованию с Комитетом национальной 
безопасности Республики Казахстан (далее по 
тексту – КНБ РК) (п.4 ст.13-1 Закона Республи-
ки Казахстан «Об информатизации»). Исходя из 
содержания данной нормы можно сделать вы-
вод о том, что детали функционирования дата-
центров регулируются подзаконными актами 
профильного государственного органа (в сфере 
связи и информбезопасности) при участии ор-
ганов национальной безопасности. Все это обу-
словлено важностью ЦОД для информационной 
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безопасности страны. Соответственно, Закон 
уполномочил госорган разработать специаль-
ные Правила организации деятельности ЦОД, а 
также правила проведения технического аудита 
ЦОД (о котором ниже).

В-четвертых, согласно п.4 ст.13-1 вышеука-
занного Закона, ЦОДы могут проходить между-
народный или национальный технический аудит 
в порядке, установленным уполномоченным 
органом совместно с КНБ РК. Таким образом, 
казахстанский законодатель заложил механизм 
добровольной сертификации надежности ЦОД, 
ориентируясь на международную практику рей-
тингов надежности (Tier-категории и др.).

Во исполнение положений ст.13-1 Закона 
«Об информатизации» Министерством цифро-
вого развития, инноваций и аэрокосмической 
промышленности Республики Казахстан (далее 
по тексту – МЦРИАП РК) издан Приказ от 30 
сентября 2024 г., в соответствии с которым ут-
верждены Правила организации деятельности 
центра обработки данных и проведения между-
народного или национального технического ау-
дита. Данный подзаконный акт конкретизирует 
правовой статус ЦОД и требования к ним. Эти 
Правила вступили в силу 8 января 2025 года 
(https://adilet.zan.kz/). 

Согласно вышеуказанным Правилам ЦОД 
предназначен исключительно для:

1) обеспечения бесперебойного функциони-
рования вычислительных ресурсов и телекомму-
никационного оборудования;

2) хранения и обработки данных. 
Тем самым подтверждается функциональное 

назначение дата-центров – обслуживание вы-
числительных и информационных процессов в 
непрерывном режиме.

Правила повторяют требование о размеще-
нии ЦОД в отдельном здании (или специальной 
защищенной части здания), при этом законо-
датель дает уточнение, что помещение должно 
защищено от природных катастроф (землетря-
сения, наводнения и пр.), обладать гидроизоля-
цией, вентиляцией для оптимальных условий 
работы оборудования, автоматической системой 
пожарного обнаружения и тушения, а также си-
стемой контроля доступа и видеонаблюдения 
(https://adilet.zan.kz/ ). Эти детальные условия 
отражают мировые стандарты по физической 
безопасности дата-центров. Кроме того, здания 
(помещения) ЦОД должны соответствовать Еди-
ным требованиям в области ИКТ и обеспечения 
информационной безопасности, утвержденным 

Постановлением Правительства Республики Ка-
захстан в 2016 году. Последнее требование оз-
начает, что при строительстве и эксплуатации 
ЦОД необходимо соблюдать государственные 
стандарты и нормативы по ИТ-инфраструктуре 
и кибербезопасности.

Одним из важнейших положений вышеука-
занных Правил является введение официальной 
классификации ЦОД по уровням надежности 
(Tier). В соответствии с п.6 Главы 2 Правил ор-
ганизации деятельности центра обработки дан-
ных и проведения международного или нацио-
нального технического аудита предусмотрено 4 
уровня: Tier I, II, III, IV – в зависимости от гаран-
тированной доступности (uptime) и допустимого 
годового простоя (https://adilet.zan.kz/). 

Например, Tier I соответствует доступности 
99,671% (не более 1729 минут простоя в год) и 
является базовым уровнем без резервирования 
основных систем. Tier II – 99,741% (не более 
1361 минут простоя), предусматривает мини-
мальное резервирование для питания и охлажде-
ния. Tier III – 99,982% (до 95 минут простоя в 
год), что достигается возможностью проведения 
ремонта без остановки работы, резервированием 
всех критических систем по схеме 2N (двухкрат-
ное дублирование основных компонентов). Наи-
высший уровень с доступностью 99, 995% (до 
26 минут простоя) обеспечивается уровнем. Tier 
IV, при котором дата-центр способен выдержи-
вать отказ любой компоненты без прекращения 
работы, благодаря полной двойной избыточно-
сти всех систем. 

Все вышеперечисленные уровни эквивалент-
ны международной системе стандартов Update 
Institute Tier I–IV. Таким образом, правовой ста-
тус ЦОДов включает отнесение каждого центра 
к определенной категории надежности. 

В качестве примера можно привести АО 
«Казахтелепорт» (дочерняя компания АО «Ка-
захтелеком»). Эта компания является одним из 
пионеров рынка дата-центров в Казахстане. В 
2019–2020 годах ее алматинский ЦОД «Sairam» 
первым в стране получил международные сер-
тификаты Uptime Institute Tier III (https://itglobal.
com/). Данный шаг был добровольным: на тот 
момент законодательства, требующего Tier III, 
еще не было. Однако, компания проактивно вне-
дрила лучший мировой стандарт, что повысило 
доверие клиентов (финансовых институтов, ИТ-
компаний). 

В 2024 году АО «Казтелепорт» ввел в экс-
плуатацию новый крупный дата-центр в Астане 
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(«Ерементау»). Этот объект сразу прошел меж-
дународный аудит и сертификацию Uptime по 
Tier III (https://servernews.ru/). 

Необходимо отметить, что введение клас-
сификации на нормативном уровне – отличи-
тельная черта регулирования в Казахстане. 
Если в большинстве стран присвоение Tier-
статуса – дело добровольной сертификации, то 
в Казахстане оно интегрировано в госрегулиро-
вание, что повышает прозрачность рынка услуг 
ЦОД и ориентирует операторов на соблюдение 
международных стандартов. 

Правила организации деятельности центра 
обработки данных и проведения международ-
ного или национального технического аудита 
описывают порядок проведения аудита надеж-
ности. Национальный технический аудит прово-
дится на добровольной основе после ввода ЦОД 
в эксплуатацию (Глава 3. Порядок проведения 
национального технического аудита центров об-
работки данных). Для его инициирования соб-
ственник (владелец) ЦОД подает запрос в опе-
ративный центр информационной безопасности 
(далее по тексту – ОЦИБ). 

ОЦИБ – это определенное Правилами юри-
дическое лицо или подразделение, осущест-
вляющее деятельность по защите электронных 
информационных ресурсов). Можно предпо-
ложить, что роль ОЦИБ будет выполнять ак-
кредитованная государством организация (на-
пример, структура в системе Государственной 
технической службы (https://sts.kz/). Аудит про-
водится на основании договора между ОЦИБ 
и владельцем ЦОД за счет средств последнего 
(https://adilet.zan.kz/). В ходе аудита проверяется 
соответствие центра заявленному уровню Tier. 
По результатам выдается заключение о клас-
сификации ЦОД по уровню надежности. Если 
выявлены недостатки, препятствующие более 
высокому уровню, собственник может их устра-
нить и запросить повторный аудит. Результаты 
аудита направляются уполномоченному органу 
и должны быть опубликованы на веб-сайте са-
мого ЦОД (информация о прохождении или не 
прохождении аудита).

Параллельно предусмотрен международный 
технический аудит – когда владелец ЦОД при-
влекает зарубежную компанию для сертифика-
ции по международным стандартам (например, 
аудит Uptime Institute) (https://uptimeinstitute.
com/). В Правилах установлено, что после ввода 
в эксплуатацию ЦОД также может добровольно 
пройти международный аудит, заключив до-

говор с иностранной аудиторской компанией. 
По итогам международной проверки владелец 
получает заключение о классификации ЦОД 
и также обязан разместить сведения о его про-
хождении (или не прохождении) на своем сай-
те. Таким образом, законодатель стимулирует 
операторов ЦОД демонстрировать соответствие 
либо национальным, либо мировым стандартам 
надежности, что повышает доверие клиентов. 

Еще одним важным элементом правового 
статуса ЦОД является их обязанность соблю-
дать требования законодательства о персональ-
ных данных, если через них осуществляется 
хранение и обработка персональной информа-
ции (https://www.mondaq.com/). Эта норма со-
отвествует положениям Общего регламента 
Европейского Союза по защите данных (GDPR) 
(https://gdpr-info.eu/) и Закон Республики Ка-
захстан «О персональных данных и их защите» 
устанавливает правовые основы сбора, обработ-
ки, хранения и защиты персональных данных 
на территории республики Казахстан (https://
online.zakon.kz/). Хотя непосредственно понятие 
«центр обработки данных» в данном Законе не 
употребляется, положения Закона распространя-
ются на всех субъектов, осуществляющих опе-
рации с персональными данными – будь то вла-
дельцы баз данных или операторы, в том числе 
дата-центры, которые предоставляют услуги по 
хранению и обработке данных своих клиентов. 

 Ключевое требование казахстанского зако-
нодателя – локализация персональных данных 
граждан Республики Казахстан на территории 
Казахстана. Следует отметить, что в 2015 году 
в Закон «О персональных данных и их защите» 
были внесены изменения, вступившие в силу с 
1 января 2016 года, обязывающие хранить пер-
сональные данные казахстанцев только внутри 
страны (https://iuslaboris.com/).

Согласно ст. 12 вышеуказанного Закона на-
копление и хранение персональных данных 
должно осуществляться в базах данных, находя-
щихся на территории Республики Казахстан. Как 
отмечают некоторые специалисты, это означает, 
что любые носители, содержащие персональные 
данные (серверы, жесткие диски, облачные хра-
нилища), физически должны располагаться на 
территории Казахстана (https://chambers.com/). 
Интернет-ресурсы, содержащие персональные 
данные казахстанцев, также должны хоститься 
на оборудовании, находящемся в Казахстане. 
Данное требование прямо закреплено законом: 
собственник или оператор базы персональных 
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данных, а также третье лицо обязаны осущест-
влять хранение персональных данных в базе, на-
ходящейся на территории Казахстана (п.2 ст.12 
Закона РК «О персональных данных»).

Более того, трансграничная передача данных 
допускается лишь при соблюдении установлен-
ных условий – наличия согласия субъекта либо 
обеспечения надлежащей защиты принимающей 
стороной (ст.16 Закона РК «О персональных 
данных и их защите»). 

Таким образом, для ЦОДов, действующих в 
Казахстане, локализация данных – императив-
ная норма: если дата-центр обслуживает казах-
станских физических лиц или государственные 
органы, он должен размещать их персональные 
данные на серверах внутри страны (https://ideas.
repec.org/). 

Это существенно влияет на бизнес-модели: 
глобальные облачные провайдеры, желающие 
работать с казахстанскими клиентами, вынужде-
ны открывать локальные регионы (дата-центры) 
в Казахстане, о чем свидетельствует практика.

Закон Республики Казахстан «О персональ-
ных данных» также определяет роли участников: 
собственник базы данных – лицо (государствен-
ный орган, компания или гражданин), которое 
владеет и распоряжается базой персональных 
данных; оператор – лицо, которое осуществляет 
сбор, обработку и защиту персональных данных, 
в том числе по поручению собственника.

В контексте ЦОДов их владельцы обычно 
выступают как операторы персональных дан-
ных (обрабатывая данные, доверенные им кли-
ентами, хотя сами данные принадлежат клиен-
там – собственникам). Кроме того, Закон вводит 
понятие третьего лица – то есть любого субъек-
та, которому персональные данные были предо-
ставлены с согласия субъекта данных или в рам-
ках закона. Дата-центр, оказывающий услуги по 
хранению, может рассматриваться как третье 
лицо, получающее доступ к персональным дан-
ным, и также несет обязанности по их защите. 

Закон Республики Казахстан «О персо-
нальных данных и их защите» возлагает на 
собственников и операторов обязанность при-
нимать необходимые меры для защиты персо-
нальных данных. В статье 22 вышеуказанного 
Закона перечислены минимально необходимые 
меры, включая: предотвращение несанкциони-
рованного доступа к персональным данным; 
своевременное обнаружение попыток такого 
доступа; минимизацию последствий возмож-
ных утечек. 

Особенно примечательна норма п.п.4 п.1 
ст.22 Закона «О персональных данных и их за-
щите» в соответствии с которой собственник/
оператор обязан предоставить доступ Государ-
ственной технической службе (ГТС) к объектам 
информатизации, использующим и хранящим 
персональные данные ограниченного доступа, 
для обследования безопасности процессов хра-
нения и обработки данных. 

Таким образом, специализированный госу-
дарственный орган (ГТС) уполномочен аудити-
ровать информационные системы, в том числе 
дата-центры, на предмет соблюдения требова-
ний защиты конфиденциальных персональных 
данных. Этот механизм государственного кон-
троля интегрирован в частноправовые отноше-
ния с целью предотвращения утечек данных. 
Обязанности по защите данных возникают с мо-
мента сбора данных и действуют до их уничто-
жения или обезличивания. 

 Обязанности по защите данных возникают с 
момента сбора данных и действуют до их унич-
тожения или обезличивания.

Кроме технических мер Закон Республики 
Казахстан «О персональных данных и их за-
щите» о; соблюдать законодательство о защи-
те персональных данных. бязывает операторов 
соблюдать организационные и правовые меры: 
утверждать перечень собираемых персональных 
данных, необходимый и достаточный для целей 
их деятельности (принцип минимизации дан-
ных); утверждать политику в отношении обра-
ботки и защиты персональных данных; соблю-
дать законодательство о персональных данных 
(ст.25 Закон Республики Казахстан «О персо-
нальных данных и их защите»).

Требование иметь внутренние документы 
(политику безопасности данных) было введено 
в 2020 году и фактически соответствует лучшим 
практикам (аналог GDPR, где необходимы поли-
тики и договоры) (https://www.matec-conferences.
org/). 

Операторы также обязаны уничтожать дан-
ные по достижении цели обработки, предостав-
лять доказательства получения согласия субъ-
екта, обеспечивать права субъектов на доступ 
к своим данным и исправление неточностей. 
Следует отметить, что эти нормы прямо касают-
ся деятельности ЦОД, если они являются непо-
средственными операторами данных (например, 
облачные сервисы). Даже если дата-центр тех-
нически нейтрален к содержимому (например, 
просто хранит зашифрованные диски клиентов), 



89

А.К. Кусаинова и др.

закон обязывает обеспечивать общий уровень 
защиты и сотрудничать с регуляторами. 

На основе проведенного анализа действую-
щего законодательства Республики Казахстан 
можно сделать вывод: правовой статус ЦОД в 
Казахстане определяется сочетанием норм отрас-
левого законодательства ИТ-законодательства и 
законодательства и персональных данных. 

С одной стороны, ЦОД – это объект ИКТ-
инфраструктуры, подлежащей определенным 
техническим стандартам (местоположение, ре-
зервирование, аудит), а с другой – участник от-
ношений по обработке информации, несущий 
правовые обязанности по сохранности и конфи-
денциальности данных, особенно персональных. 
Отдельного специального закона, прямо посвя-
щенного коммерческим дата-центрам, в Казах-
стане нет; их статус вытекает из упомянутых 
выше актов и общих норм гражданского права. 

Правовой феномен ЦОД двоякий: юридиче-
ски это, с одной стороны, материальный объект 
(имущественный комплекс, оборудование, зда-
ние), а с другой – организация, которая управ-
ляет этим комплексом и предоставляет услуги 
(Сергеев 2018:117).. С точки зрения традици-
онного подхода, ЦОДы рассматриваются как 
объекты права. Они представляют собой имуще-
ственные комплексы, включающие здания, обо-
рудование и программное обеспечение, предна-
значенные для хранения и обработки данных. 
В этом контексте ЦОДы являются предметом 
права собственности, аренды и других вещных 
прав.

С другой стороны, некоторые исследователи 
и практики рассматривают ЦОДы как самостоя
тельные юридические лица, то есть субъекты 
права. В этом случае под ЦОДом понимается 
организация, предоставляющая услуги по хра-
нению и обработке данных. Такая организация 
может обладать правами и обязанностями, за-
ключать договоры, нести ответственность и уча-
ствовать в судебных разбирательствах. 

В гражданском праве субъектами правоот-
ношений выступают физические и юридиче-
ские лица (Сулейменов 2003: 36). Сам по себе 
«центр обработки данных» в смысле техниче-
ского объекта не является отдельным субъектом 
права – субъектом выступает его владелец или 
оператор (компания, учреждение, индивидуаль-
ный предприниматель). Поэтому, чтобы ЦОД 
считался участником гражданско-правовых от-
ношений, он должен функционировать через 
определенное юридическое лицо или индиви-

дуального предпринимателя, наделенное право-
способностью. 

В США большинство ЦОДов функциониру-
ют как коммерческое предприятие, зарегистри-
рованное в форме корпораций или товариществ. 
В Германии ЦОДы часто организовываются 
в форме Gesellschaft mit beschränkter Haftung 
(GmbH), что соответствует товариществу с огра-
ниченной ответственностью (https://www.jipitec.
eu/ ). В России ЦОДы могут быть созданы как 
самостоятельными юридическими лицами (на-
пример, АО или ООО), так и структурными под-
разделениями крупных организаций. В первом 
случае они являются субъектом права, во вто-
ром – частью субъекта права. 

В Казахстане большинство ЦОДов создают-
ся коммерческими организациями, как правило, 
в форме ТОО или АО, либо как структурные 
подразделения крупных телекоммуникацион-
ных компаний и ИТ-фирм. Например, на рын-
ке услуг ЦОД действуют АО «Казахтелеком», 
АО «Транстелеком», АО «Казтелепорт», АО 
«Национальные информационные технологии 
(НИТ)» и другие, что подтверждается созданием 
соответствующей Ассоциации операторов ЦОД 
(https://servernews.ru/). Все вышеперечисленные 
ЦОДы – самостоятельные юридические лица, 
являющиеся субъектами гражданского права 
(большинство – частные или с государственным 
участием). 

В Казахстане функционирует и сеть государ-
ственных центров обработки данных, эксплуа-
тируемых АО «НИТ» и некоторыми ведомства-
ми. Например, электронное правительство, базы 
данных Министерства Республики Казахстан, 
Министерства здравоохранения Республики Ка-
захстан и т.д. размещены в некоторых крупных 
государственных ЦОД. Эти ЦОДы формально 
тоже подпадают под действие Закона Республи-
ки Казахстан «Об информатизации» и Закона 
Республики Казахстан «О персональных данных 
и их защите». Следует отметить, что Правила 
организации деятельности центра обработки 
данных и проведения международного или на-
ционального технического аудита распространя-
ются на все дата-центры, включая государствен-
ные (https://adilet.zan.kz/).

Для занятия деятельностью ЦОД должна 
быть зарегистрирована в установленном поряд-
ке (в органах юстиции) и иметь предусмотрен-
ные учредительные документы, позволяющие 
оказывать услуги в ИКТ-сфере. Специальной 
лицензии именно на деятельность дата-центра 
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законом не предусмотрено; однако смежные 
виды деятельности могут требовать разрешений. 
Так, если оператор ЦОД предоставляет телеком-
муникационные услуги (например, услуги связи, 
доступ в Интернет)

Специальной лицензии именно на деятель-
ность дата-центра законом не предусмотрено; 
однако смежные виды деятельности могут тре-
бовать разрешений. Так, если оператор ЦОД 
предоставляет телекоммуникационные услуги 
(например, услуги связи, доступ в Интернет) 
вместе с основной услугой колокации, то ему 
необходима соответствующая лицензия в сфе-
ре связи. Колокация – услуга по размещению 
клиентского оборудования в ЦОД (Центр Обра-
ботки Данных) хостинг-провайдера и подклю-
чение его к высокоскоростным каналам связи. 
Но сама по себе услуга хранения и обработки 
данных (хостинг, облако) не лицензируется, по-
падая под общую категорию информационных 
услуг. 

Таким образом, гражданско-правовой ста-
тус ЦОД – это обычный статус коммерческой 
организации, обладающей общей правоспо-
собностью в пределах, необходимых для пре-
доставления ИТ-услуг. Она может от своего 
имени заключать договоры с клиентами, приоб-
ретать и отчуждать имущество (серверы, обо-
рудование), привлекать инвестиции, нанимать 
персонал и т.д.

С практической точки зрения, дата-центр как 
бизнес отличается следующими признаками:

- наличие специальной материальной базы. 
Для введения деятельности требуется высоко-
технологичная инфраструктура (оборудованный 
объект недвижимости с климатическими, энер-
гетическими, энергетическими и сетевыми си-
стемами). Без этой базы организация не может 
называться центром обработки данных;

- целевой характер услуг. ЦОД предостав-
ляет услуги по размещению оборудования 
(colocation), аренде вычислительных мощностей 
(Iaas), облачному хранению и пр. Этот перечень 
услуг определяет его положение на рынке и от-
граничивает от других ИТ-компаний (разработ-
чиков ПО, провайдеров контента и др.). 

- соответствие нормативным требованиям. 
Как отмечалось выше, государство выдвига-
ет требования к объекту ЦОД (здание, резер-
вирование) и к защите информации. Наличие 
сертификатов (национального аудита или меж-
дународного) также становится признаком «до-
бросовестного» субъекта рынка ЦОД. Напри-

мер, ведущие казахстанские дата-центры имеют 
сетификаты Tier III от Uptime Institute или ана-
логичные национальные заключения (https://
servernews.ru/). 

В гражданско-правовом обороте дата-цен-
тры вступают в разнообразные договоры, пре-
жде всего договоры возмездного оказания услуг 
с потребителями (ст.683 ГК РК). Клиенты – это 
либо юридические лица (компании, размещаю-
щие свои серверы, арендующие облачные ре-
сурсы), либо государственные органы, либо 
иностранные корпорации, либо физические 
лица – предприниматели. 

Характер договорных отношений:
Как правило, заключается публичный до-

говор или индивидуальный контракт на услуги 
ЦОД (коллокации, облачного сервиса). В дого-
воре оговариваются параметры услуг – количе-
ство стоек или ресурсов, уровень доступности 
(SLA), меры ответственности, режим доступа к 
оборудованию и т.д. Такие отношения регули-
руются нормами Главы 32 ГК РК о возмездном 
оказании услуг. 

Специфика – включение в договор условий 
об информационной безопасности. Поскольку 
клиенты доверяют ЦОД свои данные, договоры 
содержат положения о неразглашении данных, 
обязательствах по обеспечению сохранности ин-
формации, иногда штрафные санкции за простои 
сверх договорного. Например, крупные провай-
деры могут в SLA гарантировать определенный 
процент аптайма, и при нарушении – выплачи-
вать компенсацию.

Также в договорах могут устанавливаться 
ограничения на использование клиентами ре-
сурсов ЦОД в незаконных целях. На практике 
казахстанские ЦОДы прописывают запреты, на-
пример, на майнинг криптовалют без согласова-
ния. Как отмечалось в интервью с представите-
лями отрасли, некоторые ЦОД прямо указали в 
договорах с клиентами запрет на майнинг на их 
площадках (https://kapital.kz/), учитывая высо-
кую нагрузку таких операций на инфраструкту-
ру. Это пример особых условий, продиктован-
ных характером услуги. 

В случае невыполнения обязательств сторо-
нами, применяется общее правило: стороны не-
сут ответственность согласно законодательству 
Республики Казахстан и договору. То есть ЦОД 
как исполнитель отвечает за оказание услуг над-
лежащего качества, а клиент – за своевременную 
оплату и соблюдение регламента использования 
сервиса. 
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Дата-центры могут вступать в гражданские 
отношения и с государством – например, уча-
ствовать в государственных закупках по обеспе-
чению инфраструктуры для государственных 
органов, заключать договоры хранения данных 
государственных информационных систем, 
либо получать государственную поддержку. 

Следует отметить, что государственные ор-
ганы являются крупными потребителями услуг 
ЦОЛ, особенно в рамках политики аутсорсинга 
ИТ-инфраструктуры. Однако, при работе с госу-
дарственными органами к ЦОД предъявляются 
повышенные требования: обычно государство 
размещает данные только в сертифицированных 
отечественных дата-центрах с высоким уров-
нем защиты. Например, для размещения дан-
ных «электронного правительства» привлечены 
мощности АО «НИТ» (https://www.nitec.kz/) и 
некоторые коммерческие ЦОД с требуемой сер-
тификацией. В таких отношениях помимо граж-
данско-правового договора могут действовать 
административные регламенты (по безопасно-
сти, допуску персонала с определенным уров-
нем clearance и т.п)

Также отношения с государством проявля-
ются в форме контроля и надзора: уполномо-
ченные органы (например, Министерство циф-
рового развития, инноваций и аэрокосмической 
промышленности) могут проверки соблюдения 
ЦОД законодательства об информбезопасности, 
а КНБ – курировать вопросы защиты государ-
ственной тайны, если таковая обрабатывается. 
Эти отношения вытекают из публично-право-
вых норм, хотя и влияют на гражданско-право-
вой статус (например, в случае грубых нару-
шений лицензий или требований безопасности 
деятельность компании-оператора ЦОД может 
быть ограничена по предписанию государствен-
ных органов).

Таким образом, критерием признания орга-
низации в качестве субъекта гражданских право-
отношений в сфере в сфере ЦОД является соче-
тание материальных (наличие инфраструктуры) 
и правовых условий (регистрация юридического 
лица, соблюдение отраслевых стандартов, за-
ключение договора оказания услуг). Дата-центр 
становится полноправным субъектом рынка, 
когда он институционализирован как компания 
или предприятие, выполняющее специальные 
функции хранения и обработки данных. С этого 
момента на него распространяются все нормы 
гражданского законодательства о правах и обя-
занностях участников имущественного оборота. 

Заключение

Центры обработки данных в Республике Ка-
захстан стали неотъемлемой частью современ-
ной информационной инфраструктуры, и госу-
дарство сформировало комплексную правовую 
базу для их регулирования. Правовой статус 
ЦОДов определяется сочетанием норм граж-
данского, информационного законодательства. 
Проведенный анализ показал, что, во-первых, в 
Казахстане дана официальная дефиниция ЦОД 
и закреплены требования к его материальной 
инфраструктуре и надежности на уровне закона 
и подзаконных актов, что выделяет Республику 
Казахстан среди многих стран, где это остает-
ся сферой технических стандартов. Во-вторых, 
ЦОДы будучи субъектами гражданских право-
отношений, действуют через юридические лица 
и обладают стандартной правосубъектностью, 
но обременены особыми обязанностями по обе-
спечению непрерывности услуг и защиты дан-
ных клиентов. В-третьих, казахстанское зако-
нодательство о персональных данных возлагает 
на ЦОД строгие требования локализации и ин-
формационной безопасности, вплоть до допуска 
государственных органов к проверкам, что под-
черкивает публично-правовую значимость их 
деятельности. 

Сравнение с зарубежной практикой вы-
явило как сходства (ориентация на междуна-
родные стандарты Tier, ISO, стремление за-
щитить данные пользователей), так и отличия 
(более жесткая территориальная привязка 
данных и активное государственное регули-
рование в Казахстане). Это делает казахстан-
ские ЦОД конкурентоспособными и открыты-
ми для сотрудничества. Опыт ЕС показывает 
движение к схожим мерам безопасности (NIS 
2), а опыт США – значимость саморегулиро-
вания и рыночных драйверов. Казахстан за-
нимает промежуточную позицию, стараясь 
учесть мировой опыт: многие положения 
новых казахстанских правил гармонируют с 
лучшими практиками.

На данном этапе развития правового статуса 
ЦОД в Казахстане можно сделать определенные 
выводы. С точки зрения гражданского права, 
ЦОД приобретает права и обязанности только 
будучи оформленным через субъект права – ком-
панию или организацию. Такие компании име-
ют все права и несут ответственность по общим 
правилам, заключая договора с клиентами на 
оказание услуг. Специфика отношений отража-
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ется во договорах, подкрепляя законодательные 
требования защитного характера. 

Казахстан признал ЦОДы особым объектом 
правового регулирования, установив для них де-
финиции, требования и процедуры аудита на за-
конодательном уровне. Правовой статус ЦОДов 
в Казахстане характеризуется повышенным ак-
центом на безопасность данных и бесперебой-
ность сервисов. 

В целом можно заключить, что Казахстан 
успешно формирует правовой режим для цен-
тров обработки данных, который учитывает, как 
национальные приоритеты (информационный 

суверенитет, безопасность), так и потребности 
рынка (стабильность услуг, соответствие между-
народным стандартам).
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