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СТРАТЕГИЧЕСКИЙ ВЗГЛЯД 
 НА ЦИФРОВОЕ РАЗВИТИЕ КАЗАХСТАНА: 

 АНАЛИЗ РИСКОВ И КИБЕРУГРОЗ

Статья посвящена комплексному изучению процессов цифровизации в Республике Казах-
стан с акцентом на выявление и оценку связанных с ними правовых рисков и угроз. В рамках 
исследования применяется метод форсайт-анализа, позволяющий не только оценить текущее со-
стояние цифровой инфраструктуры страны, но и спрогнозировать перспективные направления 
ее развития в будущем. Основное внимание в статье уделяется анализу правовых аспектов циф-
ровизации, включая законодательные инициативы, направленные на регулирование цифрового 
пространства, а также проблемы обеспечения кибербезопасности. Авторы выделяют ключевые 
риски, связанные с ростом киберпреступности, утечкой данных, нарушением прав на интеллекту-
альную собственность и другими угрозами, которые могут существенно повлиять на успешность 
процесса цифровой трансформации в Казахстане. Анализ проблем киберпреступности включает 
фишинг, мошенничество с использованием информационных технологий, а также угрозы для 
критически важной для государства цифровой инфраструктуры. В работе предложены стра-
тегии и рекомендации по минимизации выявленных рисков и угроз, в том числе совершенство-
вание законодательства, развитие технологий обеспечения кибербезопасности и повышение 
информационной грамотности населения. Также обсуждаются возможности сотрудничества на 
международном уровне в целях обмена опытом и лучшими практиками в области цифрового раз-
вития и кибербезопасности. Авторы подчеркивают важность разработки комплексных подходов 
к управлению цифровым развитием, требующего не только технологических инноваций, но и 
постоянного совершенствования нормативной правовой базы, а также формирования культуры 
кибербезопасности среди как пользователей цифровых услуг, так и представителей организа-
ций, предоставляющих эти услуги.

Ключевые слова: цифровое развитие, киберпреступность, инфокоммуникационные тех-
нологии (ИКТ), форсайт-анализ, кибербезопасность, правовые риски, стратегии минимизации 
 ущерба.
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Kazakhstan with an emphasis on identifying and assessing the legal risks and threats associated with 
them. The research uses the method of foresight analysis, which allows not only to assess the current 
state of the country’s digital infrastructure, but also to predict promising directions for its development 
in the future. The article focuses on the analysis of the legal aspects of digitalization, including legisla-
tive initiatives aimed at regulating the digital space, as well as cybersecurity issues. The authors identify 
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the key risks associated with the growth of cybercrime, data leakage, violation of intellectual property 
rights and other threats that can significantly affect the success of the digital transformation process in 
Kazakhstan. The analysis of cybercrime issues includes phishing, fraud using information technology, as 
well as threats to the state’s critically important digital infrastructure. The paper proposes strategies and 
recommendations to minimize the identified risks and threats, including improving legislation, develop-
ing cybersecurity technologies and improving information literacy of the population. They also discuss 
opportunities for cooperation at the international level in order to share experiences and best practices 
in the field of digital development and cybersecurity. The authors emphasize the importance of devel-
oping integrated approaches to managing digital development, which requires not only technological 
innovations, but also continuous improvement of the regulatory framework, as well as the formation of a 
culture of cybersecurity among both users of digital services and representatives of organizations provid-
ing these services. 

Key words: digital development, cybercrime, information and communication technologies (ICT), 
foresight analysis, cybersecurity, legal risks, minimization strategies.
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Қазақстанның цифрлық дамуына стратегиялық көзқарас:  
тәуекелдер мен киберқауіптерді талдау

Мақала құқықтық тәуекелдер мен қатерлерді анықтауға және бағалауға баса назар аудара 
отырып, Қазақстан Республикасындағы цифрландыру процестерін кешенді зерделеуге арналған. 
Зерттеу аясында елдің цифрлық инфрақұрылымының ағымдағы жай-күйін бағалап қана қоймай, 
болашақта оның дамуының перспективалық бағыттарын болжауға мүмкіндік беретін форсайт-
талдау әдісі қолданылады. Мақалада цифрлық кеңістікті реттеуге бағытталған заңнамалық бас-
тамаларды, сондай-ақ киберқауіпсіздік мәселелерін қоса алғанда, цифрландырудың құқықтық 
аспектілерін талдауға ерекше назар аударылады. Авторлар киберқылмыстың өсуіне, деректердің 
таралуына, зияткерлік меншік құқықтарының бұзылуына және Қазақстандағы цифрлық транс-
формация процесінің табыстылығына елеулі әсер етуі мүмкін басқа да қауіптерге байланысты 
негізгі тәуекелдерді бөліп көрсетеді. Киберқылмыс мәселелерін талдау фишингті, ақпараттық 
технологияларды қолданудағы алаяқтықты, сондай-ақ мемлекет үшін маңызды цифрлық инфра-
құрылымға төнетін қауіптерді қамтиды. Жұмыста анықталған тәуекелдер мен қатерлерді азайту, 
оның ішінде заңнаманы жетілдіру, киберқауіпсіздікті қамтамасыз ету технологияларын дамыту 
және халықтың ақпараттық сауаттылығын арттыру бойынша стратегиялар мен ұсынымдар ұсы-
нылды. Сондай-ақ цифрлық даму және киберқауіпсіздік саласында тәжірибе және үздік тәжі-
рибелермен алмасу мақсатында халықаралық деңгейдегі ынтымақтастық мүмкіндіктері талқы-
ланады. Авторлар тек технологиялық инновацияларды ғана емес, сонымен қатар нормативтік 
құқықтық базаны үнемі жетілдіруді, сондай-ақ цифрлық қызметтерді пайдаланушылар мен осы 
қызметтерді ұсынатын ұйымдардың өкілдері арасында киберқауіпсіздік мәдениетін қалыптасты-
руды талап ететін цифрлық дамуды басқарудың кешенді тәсілдерін әзірлеудің маңыздылығын 
атап көрсетеді.

Түйін сөздер: цифрлық даму, киберқылмыс, ақпараттық коммуникациялық технологиялар 
(АКТ), форсайт-талдау, киберқауіпсіздік, құқықтық тәуекелдер, зардап азайту стратегиялары.

Введение

В эпоху глобализации и быстрого прогресса 
в области информационно-коммуникационных 
технологий, цифровизация становится важней-
шим фактором, определяющим экономическое 
развитие и социальный прогресс страны. Ре-
спублика Казахстан активно движется по пути 

цифровой трансформации, однако это сопрово-
ждается появлением новых рисков и правовых 
угроз.

На сегодняшний день Казахстаном достиг-
нуты определенные успехи в сфере цифрового 
развития. По данным ООН, Казахстан занимает 
56-е место среди 191 страны по индексу чело-
веческого развития (0,811 из 1) (The 2021/2022 
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HDR: 299). Базовая цифровая грамотность в 
стране превышает 87,3%, а индекс информаци-
онной инфраструктуры оценивается в 0,75200 из 
1 (Концепция цифровой трансформации, 2023). 
В рейтинге Speedtest Global Index Казахстан на-
ходится на 66-м месте по скорости мобильного 
интернета и на 96-м месте по скорости стацио-
нарного широкополосного интернета (Speedtest 
Global Index, 2023). Можно отметить также, что 
сформирован рынок специализированных услуг, 
увеличено количество образовательных грантов 
в области кибербезопасности, усилен контроль 
за информационными системами «электронного 
правительства», повышено осведомление насе-
ления о киберугрозах и разработаны первые на-
циональные антивирусные решения (Концепция 
кибербезопасности «Киберщит Казахстана», 
2017).

Однако, анализ ключевых аспектов цифро-
вого развития Республики Казахстан выявля-
ет, что быстрое внедрение информационных 
технологий, хотя и улучшает качество жизни 
населения и эффективность государственно-
го управления, одновременно создает новые 
угрозы информационной безопасности стра-
ны. Возрастает актуальность вопросов защиты 
информационного пространства и конфиден-
циальности данных граждан от кибератак, фи-
шинга и других видов киберпреступлений. Это 
подчеркивает необходимость всестороннего 
изучения проблематики, оценки ее масштабов 
и разработки действенных способов борьбы 
с киберугрозами. Современный опыт демон-
стрирует, что киберпреступления в Казахстане 
имеют как внутренний, так и международный 
характер, что затрудняет их предупреждение и 
раскрытие. Увеличение количества инциден-
тов, связанных с высокими технологиями, сви-
детельствует о существующей проблеме, тре-
бующей немедленного вмешательства.

В этом контексте особенно важен научный 
подход к проблеме, который позволяет объек-
тивно оценить национальные меры по предот-
вращению кибератак и снижению уровня кибер-
преступности в сравнении с международными 
практиками. Основная цель данного исследо-
вания заключается в анализе современного со-
стояния и направлений цифрового развития Ре-
спублики Казахстан, а также связанных с этим 
киберпреступлений, выявлении ключевых угроз 

информационной безопасности и предложении 
мер для создания эффективной системы проти-
водействия киберугрозам.

Материалы и методы

Исследование основывается на анализе 
уровня цифровизации в Казахстане и инциден-
тах в сфере кибербезопасности, подчеркивая 
актуальность темы для устойчивого развития 
страны в цифровую эпоху. Рассматривались 
показатели цифровой трансформации, оцени-
ваемые как государственными органами, так 
и квазигосударственным сектором, через про-
граммы и концепции, такие как: Программа 
по развитию информационных и коммуника-
ционных технологий в Республике Казахстан 
на 2010-2014 годы (2010); «Информационный 
Казахстан – 2020» (2013); «Цифровой Казах-
стан» (2017); Концепция кибербезопасности 
(«Киберщит Казахстана») (2017); Концепция 
цифровой трансформации, развития отрасли 
информационно-коммуникационных техноло-
гий и кибербезопасности на 2023-2029 годы 
(2023) и др.

При работе с негосударственными отчет-
ными данными были проанализированы пока-
затели Казахстана в таких мировых рейтингах, 
как Глобальный индекс конкурентоспособности 
(Global Competitiveness Index (GCI)), Рейтинг 
цифровой конкурентоспособности (IMD World 
Digital Competitiveness Ranking); Индекс ско-
рости мобильного интернета (Speedtest Global 
Index) и др. 

Исследование проводилось с применением 
различных научных подходов, включая анализ 
и синтез, исторический, логический методы. 
Использование исторического метода позво-
лило изучить динамику развития цифрового 
пространства в Казахстане на протяжении раз-
личных периодов, выявляя ключевые этапы и 
показатели цифровизации. Логический подход 
обеспечил структурирование информации и 
выявление взаимосвязей между различными 
факторами. Методы анализа и синтеза были 
применены для обработки обширных данных и 
формирования целостного представления о со-
стоянии кибербезопасности. Форсайт-анализ, 
как метод прогнозирования и стратегического 
планирования, использовался для идентифи-
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кации потенциальных тенденций и сценариев 
цифрового развития Казахстана. Этот метод 
позволил оценить возможные будущие изме-
нения в области цифровизации и кибербезо-
пасности, а также определить стратегические 
направления для адаптации к предстоящим 
вызовам.

На основе этих методов были выявлены ос-
новные проблемы и перспективы в области ки-
бербезопасности и цифровизации Казахстана, 
что позволило сформулировать рекомендации 
для улучшения текущей ситуации.

Обсуждение и результаты

Исследование развития ИКТ в Казахстане, 
процесс которого отражен в ряде государствен-
ных программ и проектов, многие из которых 
уже полностью или частично реализованы, 
показывает, что цифровая трансформация за-
няла достаточно большой промежуток време-
ни, являясь частью более широкой стратегии 
общегосударственной модернизации. Процесс, 
который охватывает множество сфер от эко-
номики до образования и государственного 
управления, подчеркивает значимость и мас-
штабы изменений. За последние годы были ре-
ализованы следующие ключевые инициативы: 
«Информационный Казахстан 2020», «Цифро-
вой Казахстан» и др. Анализ этих программ-
ных документов показал, что они направлены 
не столько на цифровую трансформацию как 
самоцель, сколько на повышение качества жиз-
ни граждан путем развития цифровой экономи-
ки, создания инновационной экосистемы, обе-
спечения цифровой грамотности и внедрения 
электронного правительства (Государственная 
программа «Цифровой Казахстан» 2017). Вме-
сте с тем, несомненно, эти программы стали 
основой для дальнейшего развития инфра-
структуры ИКТ: строительства и модернизации 
широкополосного доступа в интернет, развития 
электронного правительства, повышения циф-
ровой грамотности населения, стимулирова-
ния инноваций, стартапов в кибериндустрии и 
создания технопарков. Но главным результа-
том реализации этих проектов стало получе-
ние кумулятивного эффекта для развития сфер 
государственного управления, образования, 
здравоохранения, экономики и культуры. Как 

подчеркивают специалисты, объем информа-
ции в мире каждые пять лет удваивается, и чем 
больше информации производится, тем выше 
ее потребительские свойства. Чем быстрее ос-
ваиваются новые знания в реальном секторе 
экономики, тем выше оказывается жизненный 
уровень населения, экономический и политиче-
ский вес страны (Майдырова 2022: 48).

Можно констатировать, что результаты 
этих программ показали положительный эф-
фект на развитие отраслей экономики. Это 
подтверждается цифровыми показателями но-
вых разработанных государственных планов и 
программ: «С 2018 по 2021 годы достигнут об-
щий экономический эффект в размере 1629,196 
миллиарда тенге и привлечено 114,8 миллиарда 
тенге в инновационную экосистему. На данный 
момент более 99% населения имеют доступ к 
интернету, более 90% государственных услуг 
доступны онлайн, и доля крупных и средних 
предприятий, использующих элементы Инду-
стрии 4.0, составляет 5%. Инфокоммуникаци-
онная инфраструктура расширяется, и начато 
внедрение технологии мобильной связи нового 
поколения 5G» (Концепция цифровой транс-
формации, 2023).

На сегодня в стране ведется активная раз-
работка по оптимизации бизнес-процессов, 
цифровизации государственного управления, 
нацеленного на создание унифицированной 
модели «электронного правительства». Особое 
внимание уделяется сокращению уровня бюро-
кратии в отношениях между государственны-
ми организациями. Для повышения эффектив-
ности управленческих процессов проводится 
детальный анализ и постоянный мониторинг с 
целью выявления и исключения ненужных опе-
раций и дублирования функций. Такое изуче-
ние состояния ИКТ и систем, задействованных 
в «электронном правительстве», показало, что 
существует более 400 различных информацион-
ных систем, работающих на разнообразных тех-
нологиях, в силу чего возникают сложности при 
их интеграции из-за неоднородности и несовме-
стимости. Эта проблема является одной из часто 
встречающихся проблем в мире при внедрении 
технологий «электронного правительства». Ис-
следователи выделяют среди основных неудач, 
связанных с работой над такими проектами, от-
сутствие согласованности при применении ИКТ 
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между различными государственными органами 
и структурами, что приводит к нелогичному и 
иррациональному характеру принимаемых ре-
шений (Gorelova 2019).

В Казахстане решением данной проблема-
тики стало принятие стандарта унифицирован-
ной структуры «электронного правительства», 
позволившего установить четкие связи между 
различными компонентами системы и учесть 
потребности разнообразных государствен-
ных организаций. Государство взяло на себя 
инициативу и обязательства по построению 
стандартизированной архитектуры цифровых 
платформ, единых баз данных, без которых 
было бы невозможно дальнейшее развитие 
киберуслуг и киберэкономики. Был разрабо-
тан и принят ряд нормативных правовых ак-
тов, установивших правила интеграции шлюза 
«электронного правительства», платежного 
шлюза «электронного правительства», пра-
вил учета сведений об объектах информатиза-
ции «электронного правительства», объектов 
информационно-коммуникационной инфра-
структуры «электронного правительства» и 
т.п. (ИПС «Адилет», 2023).

В Казахстане цифровая трансформация 
не ограничивается сервисами и платформа-
ми «электронного правительства». Быстрыми 
темпами идет внедрение высоких технологий 
не только в сферу государственного управле-
ния, интеллектуальные сферы экономики, но и 
в сферу материального производства. В част-
ности, для материальных производств циф-
ровая платформа может представлять собой 
оцифрованную систему базовых технологиче-
ских процессов и дополнительных сервисных 
модулей, которые позволяют компаниям – по-
ставщикам комплектующих элементов изде-
лия воспользоваться этими модулями и в вир-
туальном режиме и доработать свои продукты 
до нужного поставщику качества (Притворова 
2020: 2735).

Цифровизация активно проникает во все 
сферы, даже изначально казавшиеся далекими 
от применения высоких ИКТ. Ключевую роль в 
этих процессах играет государство, которое, че-
рез формулирование политики, выделение бюд-
жетов и поддержку инноваций, способствует 
активному внедрению и распространению ИКТ. 
Государственная поддержка инициатив в сфере 

высоких технологий, таких как создание техно-
парков, инкубаторов стартапов и центров разра-
ботки, стимулирует развитие частного сектора и 
привлечение иностранных инвестиций.

В таких условиях повсеместной цифровиза-
ции роль права состоит в обеспечении должно-
го уровня правового регулирования объективно 
происходящих процессов в обществе с целью 
сохранения общественного порядка и обще-
ственной безопасности. При регулировании но-
вых для социума процессов и явлений неизбеж-
но возникают определенные правовые риски, 
заключающиеся в некачественном нормативном 
обеспечении, не только не соответствующем 
реалиям, но и препятствующем дальнейшему 
прогрессивному развитию. Само понятие риска 
встречается и широко распространено в самых 
различных сферах человеческой деятельности, 
отражая возможность выбора поведения в за-
висимости от предполагаемых последствий дей-
ствия или бездействия.

В теории права риск рассматривается в 
аспекте легального признания и допущения, 
установления средств предупреждения и мини-
мизации негативных последствий, определения 
мер ответственности и компенсаторных средств 
(Тихомиров 2014: 12).

Правовые риски обладают целым рядом вну-
тренне свойственных им черт, на которых учё-
ные акцентируют особое внимание:

- неопределённость (существует лишь веро-
ятность, а не предопределенность наступления 
тех или иных событий и ситуаций, которые из-
менчивы и не известны заранее); 

- возможность убытков (возможен неожи-
данно негативный исход событий);

- оцениваемость (при ситуациях риска субъ-
ект имеет способности к анализу и возможности 
к предположению о неблагоприятном ходе со-
бытий);

- временная привязка (риск представляет со-
бой вероятность возникновения ущерба в буду-
щем);

- значимость (в случае отрицательного ис-
хода может быть причинен существенный вред) 
(Павлов В., 2019: 276).

В специальной литературе сегодня можно 
наблюдать актуализацию темы правовых ри-
сков, исследуемых через призму самых различ-
ных явлений правовой действительности. При 
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этом риски описываются в таких аспектах, как: 
возможность появления опасности; возмож-
ность понести потери; возможность причинения 
убытков и т.п. (Масловская 2013: 17). 

В общем, правовые риски воспринимаются 
как потенциально неблагоприятные итоги за-
планированных или уже выполненных действий 
в сфере правотворчества. Имеются риски как не-
достаточного, так и чрезмерного правового ре-
гулирования.

В эпоху цифровизации исследование право-
вых рисков критично необходимо для понима-
ния потенциальных последствий и уровня угроз, 
связанных с внедрением цифровых технологий, 
а также для своевременного создания стратегий 
и механизмов для их нейтрализации.

Оценка цифровых технологий должна ос-
новываться на правовой модели, учитывающей 
правовую природу отношений и способной сба-
лансировать частные и публичные интересы 
в цифровом обращении (Sidorenko 2020: 32). 
Только с учетом баланса личных, общественных 
и государственных интересов возможна эффек-
тивная корреляция происходящих многообраз-
ных процессов цифровизации.

Кроме того, быстрое цифровое развитие 
Казахстана актуализирует проблему противо-
действия киберпреступности, методы которой 
совершенствуются с каждым днем, с исполь-
зованием самых инновационных технологий и 
способов.

Анализируя уголовно-правовой аспект пре-
ступлений, совершаемых в киберпространстве, 
следует отметить, что понятие уголовного пра-
вонарушения в сфере информатизации и связи 
и уголовного правонарушения, совершенного 
с помощью инфокоммуникационных техно-
логий, не являются идентичными (Dumchikov 
2022: 292). Предусмотренные в главе 7 Уголов-
ного кодекса Республики Казахстан уголовные 
правонарушения в сфере информатизации, ком-
пьютерной информации являются лишь частью 
более широкого круга уголовных правонаруше-
ний, совершаемых с помощью ИКТ (Уголовный 
кодекс РК, 2014).

С увеличением числа подключенных 
устройств и объемов цифровых данных, кибер-
преступники находят всё новые способы для 
осуществления своих противоправных дей-
ствий. Вот несколько ключевых аспектов, кото-

рые часто рассматриваются при анализе кибер-
преступности (Aslan 2023: 1-42):

- методы и техники киберпреступников: сюда 
входит использование вредоносного программ-
ного обеспечения (включая вирусные програм-
мы), фишинговых атак, атак на веб-приложения, 
DDoS-атак (распределённые отказы в обслужи-
вании) и инсайдерских угроз (Al-Khater 2020);

- цели киберпреступников, которые могут 
включать в себя кражу данных (личных или 
корпоративных), финансовое мошенничество, 
шпионаж (коммерческий или государственный), 
вандализм, распространение запрещенного кон-
тента и дестабилизацию критически важных си-
стем и др.;

- уязвимость общества и инфраструктуры: 
повсеместная зависимость от цифровых тех-
нологий, растущая с появлением все новых и 
новых цифровых платформ и расширения циф-
ровых услуг, делает частных лиц, организации 
и государственные органы уязвимыми перед ли-
цом киберпреступников (Conteh 2016);

- нормативное правовое регулирование: во 
многих странах законодательство в области ки-
бербезопасности развивается, чтобы идти в ногу 
с новыми методами киберпреступности, но даже 
при этом возникает определенная временная раз-
ница между появлением новых угроз и внедре-
нием соответствующих законодательных мер;

- международное сотрудничество: киберпре-
ступность относится к трансграничному виду 
преступности, она не знает границ, охватывая 
самые различные государства, в силу чего тре-
бует усиленной международной кооперации для 
эффективного противодействия; 

- инновации в кибербезопасности: разработ-
ка новых технологических решений для обе-
спечения защиты данных и информационных 
систем – это постоянная «гонка вооружений» 
между киберпреступниками и специалистами по 
безопасности (Hypponen 2012);

- профилактика и обучение: повышение ос-
ведомлённости и обучение пользователей и спе-
циалистов в области кибербезопасности играют 
ключевую роль в профилактике киберпресту-
плений.

В Казахстане активно реализуются меры по 
противодействию киберпреступности. К сожа-
лению, пока не приходится говорить о полном 
поражении преступников. Так, только за первые 
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два месяца 2024 года было зафиксировано 3645 
случаев интернет-мошенничества, причинив-
ших гражданам убытки на сумму свыше 4 мил-
лиардов тенге. Наиболее частым методом мо-
шенничества является интернет-торговля, когда 
объявления размещаются на популярных торго-
вых платформах, а также в социальных сетях и 
мессенджерах. Мошенники обычно предлагают 
товары или услуги по заниженным ценам и тре-
буют предоплату или полную оплату (https://
forbes.kz/news). Помимо кибермошенничества 
не менее значимой угрозой по Казахстану яв-
ляется подмена номеров. Современные техно-
логии (особенно связанные с VoIР) позволяют 
абонентам передавать ложный идентификатор 
и представлять ложные имена и номера, кото-
рые используются в недобросовестных целях 
(Skopik 2020). Обзор материалов практической 
деятельности правоохранительных органов сви-
детельствует о постоянном совершенствовании 
преступных методов и технологий в арсенале 
киберпреступников. Такое появление все но-
вых преступных технологий предопределяет 
необходимость в подготовке кадров, обладаю-
щих необходимыми профессиональными на-
выками для эффективного противодействия 
киберпреступности. С учетом этого МВД Респу-
блики Казахстан делает акцент на подготовку 
IT-специалистов. Сегодня в Алматинской акаде-
мии МВД Республики Казахстан имени М. Есбу-
латова реализуется целый ряд образовательных 
программ высшего, послевузовского и дополни-
тельного образования, нацеленных на формиро-
вание необходимых компетенций в области ин-
формационной безопасности, противодействия 
киберпреступности (Almaty police academy, 
2024). Особое внимание уделяется практикоо-
риентированному подходу, это предполагает не 
только освоение теоретических положений, но и 
активное внедрение симуляционных тренингов, 
использование киберполигона, кейсов с реаль-
ными ситуациями, что позволяет обучающимся 
накапливать необходимый практический опыт 
уже в процессе обучения.

Заключение, выводы

Исследование подтвердило, что без активно-
го вовлечения государства, бизнеса и граждан-

ского общества в процесс создания надёжной си-
стемы защиты информационного пространства, 
достижение устойчивого цифрового развития 
будет затруднительным. Только скоординиро-
ванные действия всех заинтересованных сторон 
позволят снизить риски и последствия киберпре-
ступлений, обеспечив при этом дальнейшее про-
грессивное развитие цифровой инфраструктуры 
в Казахстане. Необходимо признать определя-
ющую роль государства в процессах цифровой 
трансформации в Казахстане, выступающего не 
только как регулятор и координатор различных 
инициатив, но и как ключевой инвестор в инфра-
структуру и образование. Политическая воля и 
стратегическое планирование на высшем уровне 
обеспечивают необходимый импульс для инте-
грации высоких технологий во все сферы жизни 
общества, что приводит к созданию устойчивой 
основы для долгосрочного экономического ро-
ста и повышения благосостояния.

Цифровое развитие Казахстана неизбежно 
сопряжено с появлением новых правовых ри-
сков и угроз, основным из которых можно при-
знать киберпреступность.

Успешное противодействие возникающим 
правовым киберрискам и киберпреступности 
требует ряда скоординированных шагов. Ба-
зовыми из них являются обновление образо-
вательных программ по подготовке квалифи-
цированных ИТ-специалистов и повышению 
уровня цифровой грамотности среди населе-
ния, а также проведение тематических научных 
исследований, без которых невозможно адек-
ватное понимание текущего состояния и про-
блематики цифровизации и кибербезопасности 
в Казахстане.

Акцент должен был сделать на предпри-
нимаемых на национальном уровне мерах 
для предотвращения кибератак и сокращения 
уровня киберпреступности. Такие меры долж-
ны охватывать работу по совершенствованию 
законодательной базы, улучшению методов 
обнаружения и реагирования на киберугрозы, 
а также формированию культуры кибербезо-
пасности среди граждан. Комплексный под-
ход к решению вопросов кибербезопасности 
должен включать в себя как технологические 
инновации, так и социально-образовательные 
меры.
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