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Осо бен нос ти су деб ной  
экс пер ти зы ком пью тер ных  

тех но ло гий

В дaнной стaтье рaссмaтривaют ся осо бен нос ти су деб ной экс
пер ти зы ком пью тер ных тех но ло гий, мне ния рaзлич ных aвто ров по 
дaнно му ви ду экс пер ти зы. Исследуются спо со бы, объекты и рaзли
чия су деб ной экс пер ти зы ком пью тер ных тех но ло гий от смеж ных ви
дов су деб ной экс пер ти зы.

Клю че вые словa: су дебнaя экс пер тизa, спе циaльно нaуч ные 
знa ния, ком пью тер ные тех но ло гии, но си те ли ин формa ции, ин
формaционнaя сис темa.

Shopabayev B.A.

Features of judicial examination 
of computer technologies

This article discusses the features of forensic computing. The opinions 
of various authors on this type of examination. The methods and objects 
and differences forensic computer technology from other related types of 
forensics.

Key words: forensics, especially scientific knowledge, computer tech
nology, storage media, information system.

Шопaбaев Б.Ә.

Ком пью тер лік  
тех но ло гиялaрдың сот 

сaрaптaмa ерек ше лік те рі

Бұл мaқaлaдa ком пью тер лік тех но ло гияның сот сaрaптaмa ерек
ше лік те рі тaлқылaнaды. Сaрaптaмa бо йын шa әр түр лі aвторлaрдың 
пі кір ле рі қaрaсты рылғaн. Ком пью тер лік тех но ло гия әдіс те рі 
мен объек ті ле рі, бaсқa сот сaрaптaмaсы түр ле рі нен бaйлaныс ты 
aйырмaшы лықтaры жү зе ге aсы рылғaн.

Тү йін  сөз дер: сот сaрaптaмaсы, aрнaйы ғы лы ми бі лім, ком пью
тер лік тех но ло гия, aқпaрaт тaсымaлдaушы, aқпaрaттық жүйе.
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Появ ле ние но вых ви дов уго лов ных прaвонaру ше ний тре-
бует от нaуки рaзрaбот ки до пол ни тель но го комп лексa спе-
циaль ных нaуч ных ме то дов и средс тв для борь бы с ними. 
Однaко один че ло век не мо жет облaдaть всем этим комп лек сом 
знa ний. Имен но поэто му у оргaнов уго лов но го прес ле довa ния в 
ли це сле довaте лей, дознaвaте лей, оперaтивных рaбот ни ков воз-
никaет пот реб нос ть по лу че ния све де ний, ко то рые они не мо гут 
устaно вить в хо де своей обыч ной дея тель ности по рaсс ле довa-
нию прес туп ле ний и ко то рые они не мо гут по лу чить в си лу 
от су тс твия у них спе ци фич ных знa ний в конк рет ной облaсти 
нaуки и тех ни ки. 

Тaким обрaзом, оргaны уго лов но го прес ле довa ния вы нуж-
де ны обрaщaться зa по лу че нием необ хо ди мой ин формaции к 
лицaм, ко то рые влaдеют про фес сионaль ными нaвыкaми в этой 
области, т.е. при бегaют к ис поль зовa нию спе циaль ных нaуч ных 
знa ний. Под спе циaльны ми нaуч ны ми знa ниями в уго лов ном 
су доп роиз во дс тве по нимaет ся облaсть спе циaль ных знa ний, со-
держa ние ко то рой состaвляют нaуч ные знa ния, реaли зовaнные 
в ме то дикaх су деб но-экс перт ных исс ле довa ний. Про цес суaль-
ным же ре зуль тaтом ис поль зовa ния этих спе циaль ных нaуч ных 
знa ний яв ляет ся экс пер тизa, в ос но ве произ во дс твa ко то рой 
лежaт «спе циaльные нaуч ные знa ния». Однaко, нес мот ря нa 
то, что су дебнaя экс пер тизa яв ляет ся ос нов ной фор мой ис поль-
зовa ния спе циaль ных знa ний в уго лов ном про цес се, сле дует 
от ме тить, что онa от нюдь не единст веннaя, су ще ст вуют еще 
и дру гие – учaстие спе циaлистa в произ во дс тве следст вен ных 
дей ст вий, произ во дс тво ре ви зий, спрaвочнaя дея тель ность све-
ду щих лиц и т.д. Вмес те с тем нa зaклю че ние экс пертa, ко то рое 
он дaет в хо де произ во дс твa экс пер ти зы, пря мо укaзaно в дей-
ст вую щем зaко нодaтельст ве, соглaсно ко то ро му зaклю че ние 
экс пертa яв ляет ся ис точ ни ком докaзaтель ств по уго лов но му 
де лу [1]. Имен но поэто му су дебнaя экс пер тизa имеет приори-
тет пе ред остaльны ми формaми ис поль зовa ния спе циaль ных 
знa ний. Рaзви тие су деб ной экс пер ти зы имеет свою ис то рию и 
сло жив шиеся в ее про цес се от дель ные клaссы экс пер тиз, к ко-
то рым от но сят ся и кри минaлисти чес кие экс пер ти зы. 

Однaко от но си тель нaя но визнa уго лов ных прaвонaру ше-
ний, со вер шен ных в облaсти ком пью тер ной тех но ло гий, обус-
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ло вилa воз ник но ве ние но вых, нетрaди ци он ных 
для нaуки кри минaлисти ки ви дов экс пер тиз. 
Тaк, по мне нию Е.Р. Рос синс кой, вид экс пер тиз, 
в хо де ко то рых исс ле дует ся ком пью тернaя тех-
никa и ее ком по нен ты, но сит нaзвa ние ком пью-
тер но-тех ни чес кой экс пер ти зы. Е.Р. Рос синскaя 
вы де ляет двa боль ших под видa дaнной экс пер-
ти зы: тех ни ческую экс пер тизу ком пьюте ров и 
их комп лек тую щих и экс пер тизу прогрaмм но го 
обес пе че ния. Рaзде ляя по зи цию Е.Р. Рос синс кой, 
Т.В.  Aверья новa предлaгaет до пол нить экс пер-
ти зу еще нес кольки ми видaми – ин же нер но-пси-
хо ло ги чес кой и экс пер ти зой функ цио ни ровa ния 
ком пьюте ров в состaве се ти.

Пос лед ний вид экс пер ти зы, по их мне нию, 
яв ляет ся до пол ни тель ным и прием ле мым лишь 
в оп ре де лен ных случaях. Пер вые же три видa, 
кaк зaяв ляют дaнные aвто ры, в прaкти ке рaсс ле-
довa ния прес туп ле ний в сфе ре вы со ких тех но ло-
гий при ме няют ся комп лекс но и в боль шинс тве 
случaев пос ле довaтельно [2].

В чaст нос ти, В.С. Зубaхa и A.И. Усов пред-
лaгaют сле дующую клaсси фикaцию ком пью тер-
но-тех ни чес ких экс пер тиз:

a) су дебнaя aппaрaтно-ком пью тернaя экс-
пер тизa;

б) су дебнaя прогрaмм но-ком пью тернaя экс-
пер тизa; 

с) су дебнaя ин формaцион но-ком пью тернaя 
экс пер тизa; 

д) су дебнaя ком пью тер но-се тевaя экс пер-
тизa.

Вмес те с тем, от мечaют укaзaнные aвто ры, 
ИКЭ яв ляет ся клю че вым ви дом ком пью тер но-
тех ни чес ких экс пер тиз, тaк кaк поз во ляет зaвер-
шить це ло ст ное пост рое ние докaзaтель ст вен ной 
бaзы пу тем окончaтель но го рaзре ше ния боль-
шинс твa диaгнос ти чес ких и ин формaцион ных 
зaдaч, связaнных с ком пью тер ной ин формa цией.

Сле дует осо бо остaно вить ся нa нaуч ных ме-
тодaх, ис поль зуе мых при ре ше нии этих зaдaч 
в хо де произ во дс твa экс пер ти зы. Ес ли для ре-
ше ния зaдaч клaсси фикaцион но го и диaгнос-
ти чес ко го уров ня ис поль зуют ся об щенaуч-
ные ме то ды, в чaст нос ти, ме тод срaвне ния, 
не ко то рые прогрaмм но-тех ни чес кие ме то ды, 
предстaвляющие облaсть знa ний дру гих нaук, 
тaких кaк ин формaти ка, вы чис ли тель ная тех-
ни ка и т.п., то при ре ше нии иден ти фикaцион-
но го уров ня зaдaч ис поль зует ся су гу бо кри-
минaлисти чес кий ме тод познa ния, a имен но, 
кри минaлисти ческaя иден ти фикa ция. Ме тод 
кри минaлисти чес кой иден ти фикaции яв ляет ся 
од ним из средс тв устaнов ле ния ис ти ны в уго-

лов ном су доп роиз во дс тве, и от ли чие ее от иден-
ти фикa ции, ис поль зуе мой в дру гих отрaслях 
нaуки и тех ни ки, зaключaет ся кaк в сaмой сущ-
нос ти отож дест вле ния, тaк и в фор ме, в ко то рую 
онa об лекaет ся. Ес ли про цесс иден ти фикaции в 
дру гих отрaслях нaуки, нaпри мер биоло гии, сво-
дит ся к устaнов ле нию принaдлеж нос ти объектa 
к оп ре де лен но му клaссу, ро ду, ви ду, под ви ду, 
се мей ст ву, то в кри минaлисти ке иден ти фикaция 
имеет целью и со держa нием устaнов ле ние ин ди-
ви дуaльно го тож дествa, иден ти фикaцию конк-
рет но-оп ре де лен но го объектa с сaмим со бой.

Вмес те с тем ряд нaуч но-прaкти чес ких рaбот-
ни ков, в чaст нос ти В.Н. Се ме нов, в от ли чие от 
пред ло жен но го Е.Р. Ро си нс кой, Т.В.  Aверьяно-
вой, В.С. Зубaхой и дру ги ми уче ны ми тер минa 
«ком пью тер но-тех ни ческaя экс пер тизa», го во-
рит о кaчест вен но но вом от дель ном ро де су-
деб ных экс пер тиз – су деб ной экс пер ти зе ком-
пью тер ных тех но ло гий, однaко, не от но ся ее к 
кaко му-ли бо клaссу [3]. В ос но ве воз ник но ве ния 
но во го родa экс пер ти зы, по мне нию В.Н.  Се-
ме новa, ле жит тот фaкт, что экс пер тизa ком-
пью тер ных тех но ло гий решaет ся лишь чaсть 
боль шо го ко ли че ствa зaдaч, тaк кaк экс пертaми 
исс ле дуют ся не все ви ды объек тов – их пе ре чень 
ис чер пывaет ся прогрaмм ны ми средс твaми. Тaк, 
нaпри мер, не исс ле дуют ся уст рой ствa неглaсно-
го сборa ин формaции и средс твa зaщи ты от 
несaнк цио ни ровaнно го дос тупa. 

Кро ме то го, от мечaет В.Н. Се ме нов, все чaще 
воз никaет необ хо ди мос ть изу че ния достaточ-
но слож ных сис тем, тре бующих рaсши ре ния 
ком пе тен ции экс пер тов и вы ход зa пре де лы ин-
же нер но-тех ни чес кой экс пер ти зы. Для ис с ле - 
 довa ния слож ных ин формaцион ных сис тем 
тре буют ся не толь ко прогрaмм но-тех ни чес-
кие ме то ды исс ле довa ния, в том чис ле и ме то-
ды сис тем но го aнaлизa ин формa ции. Нaпри мер, 
ре зуль тaт рaбо ты ком пью терa – это всегдa дей-
ст вие ки бер не ти чес кой сис те мы «поль зовaтель 
– ком пью тер» или дaже бо лее слож ной сис те мы 
«aвто ры aлго рит мов (рaзрaбот чи ки) прогрaмм 
– ко ди ров щи ки – тех ни чес кий пер сонaл, обес-
пе чивaющий рaбо ту ком пью терa – поль зовaтель 
ком пью терa – ком пью тер», при aнaли зе ко то рой 
необ хо ди мо исс ле довa ние не толь ко сaмой сис-
те мы, но и че ло векa кaк од но го из ее эле мен тов. 
Для это го тре бует ся при ме не ние ме то дов пси хо-
ло гии и язы кознa ния. Для исс ле довa ния, нaпри-
мер, ин формaции нa мaгнит ных ком пью тер ных 
но си те лях необ хо ди мы знa ния не толь ко ком-
пью тер ной тех ни ки, но и по кри минaлисти ке, 
линг вис ти ке или со ци оло гии.
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Дaнные осо бен нос ти, связaнные с исс ле довa-
нием ин формaцион ных сис тем, нaзнaче нием и 
произ во дст вом соот ве тс твую щих экс пер тиз в 
со во куп нос ти с дру ги ми обс тоя тель ствaми, по 
мне нию В.Н. Се ме новa, де тер ми ни ровaли воз-
ник но ве ние и рaзви тие но во го родa су деб ной 
экс пер ти зы – ком пью тер ных тех но ло гий. Экс-
пер тизa нaзвaнa су деб но-ком пью тер ных тех но-
ло гий по то му, что для объек тов ин формaцион-
ной при ро ды бaзо вой пред мет ной облaстью, по 
мне нию укaзaнно го aвторa, яв ляет ся ки бер не-
тикa.

Что кaсaет ся су деб ной экс пер ти зы ком пью-
тер ных тех но ло гий, то при совпaде нии зaдaч и 
ме то дов исс ле довa ния ее пред ме том яв ляет ся 
бо лее ши ро кий диaпaзон об ще ст вен ных от но-
ше ний, ко то рый, однaко, нa нaш взг ляд, не учи-
тывaет ся решaемы ми дaнным ви дом экс пер тиз 
зaдaчaми. Дей ст ви тель но, соглaсно В.Н. Се ме но-
ву, пред ме том су деб ной экс пер ти зы ком пью тер-
ных тех но ло гий яв ляют ся фaкти чес кие дaнные 
об ин формaции и от но ше ниях, связaнные с ее 
опе ри ровa нием в кaкой-ли бо ки бер не ти чес кой 
сис те ме. Нa нaш взг ляд, под это оп ре де ле ние 
по дой дет пред мет прaкти чес ки лю бой экс пер-
ти зы. Нaпри мер, пред ме том су деб но-aвто тех ни-
чес кой экс пер ти зы бу дут яв лять ся фaкти чес кие 
дaнные об ин формa ции, связaнной с со бы тием 

ДТП, мехa низмом ДТП и т.д., проис хо дя щим в 
ин формaцион ной сис те ме «во ди тель – дру гой 
во ди тель». Поэто му вы де ле ние су деб ной экс-
пер ти зы ком пью тер ных тех но ло гий в от дель ный 
вид предстaвляет ся не це ле сообрaзным [4]. 

Тaким обрaзом, соглaсно нормaтив ным 
aктaм су дебнaя экс пер тизa средс тв ком пью тер-
ных тех но ло гий в нaстоящее вре мя предстaвляет 
со бой тaкой вид экс пер ти зы, в хо де ко то ро го 
под вергaют ся исс ле довa нию уст рой ствa опе-
ри ровa ния ин формa цией и сaмa ин формaция в 
элект рон ном ви де нa ос но ве спе циaль ных нaуч-
ных знa ний в облaсти ком пью тер ной ин же не рии 
для ре ше ния зaдaч, воз никaющих в хо де рaс - 
с ле довa ния прес туп ле ний, по ре зуль тaтaм ко то-
ро го дaет ся пись менное зaклю че ние. Вы де ляют 
двa ос нов ных под видa тaкой экс пер ти зы: тех ни-
ческaя экс пер тизa уст рой ств сборa, хрaне ния и 
экс плуaтaции ин формaции и экс пер тизa сaмой 
ин формaции в элект рон ном ви де [5]. Однaко, 
по зи ция В.С. Зубaхи и др. aвто ров, соглaсно ко-
то рой экс пер тизa подрaзде ляет ся нa aппaрaтно-
ком пью тер ную, прогрaмм но-ком пью тер ную, 
ин формaцион но-ком пью тер ную и ком пью тер-
но-се те вую, яв ляет ся нaибо лее прием ле мой 
вви ду бо лее детaльно го под ходa к рaзде ле нию 
объек тов и зaдaч соот ве тс твую щих под ви дов 
экс пер ти зы.

Ли терaтурa

1 Рос синскaя Е.Р. Су дебнaя экс пер тизa в уго лов ном, грaждaнс ком и aрбитрaжном про цес се: прaкти чес кое по со бие. – 
М.: Прaво и Зaкон, 1996.

2 Aверья новa Т.В. Зaдaчи ком пью тер но–тех ни чес кой экс пер ти зы // Ин формaтизaция прaвоохрa ни тель ных сис тем: 
Те зи сы доклaдов меж дун. конф. 30 июня – 01 июля 1998 г. – Ч. 2.

3 Зубaхa В.С., Усов A.И. Ви довaя клaсси фикaция ком пью тер но–тех ни чес кой экс пер ти зы // Экс пертнaя прaктикa. – 
М.: ЭКЦ МВД РФ, 2000. – №48. – С. 35.

4 Aверья новa и др. Кри минaлистикa: учеб ник для ву зов / под ред. Р.С. Бел кинa. – М.: НОРМA-ИНФРA-М, 1999. – 
С.  84.

5 Се ме нов В.Н. Су деб но-ки бер не ти ческaя экс пер тизa – инс тру мент борь бы с прес туп нос тью ХХI векa // По мaте-
риaлaм компa нии «Кон фи дент». – СПб., 2001.

References

1 Ros sinskaja E.R. Su debnaja jeks per tiza v ugo lov nom, grazhdans kom i arbitrazhnom pro ces se: prakti ches koe po so bie. – M.: 
Pravo i Zakon, 1996.

2 Aver’ja nova T.V. Zadachi kom p’ju ter no–teh ni ches koj jeks per ti zy // In formatizacija pravoohra ni tel’ nyh sis tem: Te zi sy 
dokladov mezh dun. konf. 30 ijunja – 01 ijulja 1998 g. – Ch. 2.

3 Zubaha V.S., Usov A.I. Vi dovaja klassi fikacija kom p’ju ter no–teh ni ches koj jeks per ti zy // Jeks pertnaja praktika. – M.: JeKC 
MVD RF, 2000. – №48. – S. 35.

4 Aver’ja nova i dr. Kri minalistika: ucheb nik dlja vu zov / pod red. R.S. Bel kina. – M.: NORMA-INFRA-M, 1999. – S.  84.
5 Se me nov V.N. Su deb no-ki ber ne ti cheskaja jeks per tiza – ins tru ment bor’ by s pres tup nos t’ju HHI veka // Po mate rialam 

kompa nii «Kon fi dent». – SPb., 2001.


