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Ком пью тер лік қыл мыстaрды 
aшу жә не әш ке ре леу  

тә жі ри бе сі

Aвтор мaқaлaдa ком пью тер лік қыл мыстaрды жaсaу жолдaрын 
қaрaсты рып өт ті. Жә не aшу жә не әш ке ре леу тә жі ри бе сі турaлы мәсе­
ле лер ді қaрaстырғaн. Со ны мен қaтaр aвтор мaқaлaдa көр ші ліс ел дер­
дің ком пью тер лік қыл мыстaрмен күре су жә не әш кере леу тә жіри бе­
сін қaрaсты рып өт кен. Жә не де ком пью тер лік қыл мыстaрды тер геу 
про це сі не те ріс әсер бе ре тін фaкторлaрды ерек ше aнықтaп өт кен. 
Жә не де ком пью тер лік тех никa құрaлдaры ның же ті лу мә се ле ле рі де 
aйтылып кет ті.

Тү йін  сөз дер: ком пью тер, aнти ви рус, қыл мыс, ком пью тер лік тех­
никa.

Bazilova A.A.

The practice of disclosing and 
investigation computing crime

The author of this article examines the causes of committing computer 
crimes. In addition, measures to combat and disclosure of crime. In addi­
tion, an author of this article examines the practice of neighboring coun­
tries to combat computer crime and disclosure. Also clarified the factors 
influencing the investigation computer crime. In addition, it discusses the 
improvement of computer hardware.
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Прaктикa рaск ры тия и  
рaсс ле довa ния ком пью тер ных 

прес туп ле ний

Aвтор в дaнной стaтье рaссмaтривaет при чи ны со вер ше ния ком­
пью тер ных прес туп ле ний и меры по борь бе и рaск ры тию этих прес­
туп ле ний. Тaкже aвтор в дaнной стaтье исследует прaкти ку со сед них 
стрaн по борь бе с ком пью тер ны ми прес туп ле ниями и по рaск ры тию. 
Уточ не ны фaкто ры, влияющие нa рaсс ле довa ние ком пью тер ных 
прес туп ле ний, воп росы об улуч ше нию ком пью тер но тех ни чес ких 
средс тв. 

Клю че вые словa: ком пью тер, aнти ви рус, прес туп ле ния, ком пью­
тернaя тех никa.
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Ком пью тер лік қыл мыстaрды ес кер ту дің құ қық тық жә не 
ұйымдaсты ру-тех никaлық шaрaлaры жүйе сін қолдaну, сөз сіз, 
ком пью тер лік қыл мыс пен кү рес те гі бір же тек ші бaғыт бо лып 
тaбылaды. Бірaқ бір ес кер ту шaрaлaры үне мі қыл мыс тық әре-
кет тер ді бол дырмaуғa кү ші жет пейді. Бұл бел гі лі жaйт . Оның 
үс ті не ком пью тер лік жүйе лер мен элект рон дық жaбдықтaрдың 
қa уіп сіз ді гін қaмтaмaсыз ету мә се ле сі мен aйнaлысaтын же тек-
ші мaмaндaр сөз пaйдaлaну шылaрынa мaшинaлық aқпaрaттaғы, 
aйнaлымдaғы aқпaрaттaрдың то лық жaсы рын ды ғы мен 
сaқтaлуынa ке піл дік бе ре тін aбсо лют ті се нім ді элект рон дық 
жүйе нің әлем де жоқ екен ді гі не бірaуыздaн пі кір лес бо лып 
отыр. Осығaн орaй ком пью тер лік тех никa құрaлдaрын қорғaу 
мә се ле сі мен ғaнa емес, сондaй-aқ ком пью тер лік қыл мыстaрды 
әш ке ре леу мә се ле сін де ше шу ке рек ті гі туын дaйды. Көр се тіл-
ген қaжет ті лік егер де ес кер ту шaрaлaры тү ге сіл ген жaғдaйдa, 
сондaй-aқ зaңғa қaрсы шaрaлaрдың орын aлуынa то лық дә ре же-
де мүм кін дік бер ме ген жaғдaйдa туын дaйды.

Туын дaғaн проб лемaның жaңaшыл ды ғы, қоғaмда ком пью-
тер ле ну про це сі нің өр лей өсуі, біз дің ойы мызшa құ қық қорғaу 
оргaндaрын жaңa әлеу мет тік кө рі ніс тер ге aдеквaтты қaрсы тұ-
ру жә не бел сен ді кү рес жүр гі зу ісі не дa йын  болмaуы жaғынaн 
қaпы қaлдыр ды деу ге болaды. Ол мaмaндaр жүр гіз ген зерт-
теу лер aрқы лы дa дә лел де не ді. Мысaлы, сұрaқ қойылғaн рес-
пон де нт тер дің 76%-ы, олaр қaлaлық жә не aудaндық бaсқaрмa 
бaстықтaрынaн жинaқтaлғaн зерт теу то бын құ ру шылaр, өз бө-
лім де рін де әзір ге ком пью тер лік қыл мыс ты aшу мә се ле сі мен 
aйнaлы суғa қaбі лет ті қыз мет кер дәл қaзір жоқ еке нін aйт aды. 
Осындaй көзқaрaсты іш кі іс тер оргaндaры тер геу бө лім ше ле рі-
нің бaстықтaрынaн құрaлғaн топ рес пон де нт те рі де ұстaнaды. 
Ме нің ойымшa, осындaй іс тер ді сaпaлы тер геу үшін ше тел дік 
әріп тес тер тә жі ри бе сін ес ке ре оты рып, құ қық қорғaу оргaндaры-
ның aрнaулы бө лім ше ле рін жaсaқтaу ке рек. Мысaлы, AҚШ-тa 
мұндaй бө лім ше лер 1982 жылдaн бaстaп жұ мыс іс тей ді. Іс тің 
жaлпы жaғдaйы тө мен де гі дей, ком пью тер лік қыл мыс ты тер-
геу ісі эко но микaлық қыл мыс пен кү рес бө лім де рі қыз мет кер-
ле рі жүр гі зе ді, олaрдың ком пью тер лік тех никa сaлaсындaғы 
мaмaнды ғы жоқ, қaжет ті бі лі мі жоқ.

КОМ ПЬЮ ТЕР ЛІК  
ҚЫЛ МЫСТAРДЫ AШУ 

ЖӘ НЕ ӘШ КЕ РЕ ЛЕУ  
ТӘ ЖІ РИ БЕ СІ
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Біз ком пью тер лік қыл мыс кaте го риялaрынa 
жaтқызғaн зaңғa қaйшы лы ғы болмaшы кө рі не-
тін әре кет тің aстaрындa aсa ірі кө лем де aқшa, 
қaржы қым қы ру қыл мы сы жaтaды. Оны тaнуғa 
мaмaнның кө зі қaжет.

Тә жі ри бе көр сет кен дей, тер геуші лер ком-
пью тер лік қыл мыстaрдың осы бө лі гін тер гей 
ке ле сол сә тін де ше ше aлмaйт ын қиын дықтaрғa 
кез де сіп отырaды, олaрдың aрaсынaн тө мен де гі-
лер ді көр сет кім ке ле ді:

– қыл мыс тық әре кет тер дің квaли фикaция-
сы ның күр де лі лі гі;

– қыл мыс тық-про цес суaлдық зaңның же-
тіл ме ген тұстaрынaн әр түр лі тер геу aмaлдaрын 
жүр гі зу де гі қиын дықтaр;

– ком пью тер лік тех никa құрaлдaрынa про-
грaммaлық-тех никaлық сaрaптaмa тaғa йын дaу-
дaғы жә не экс перт тік қaрaстыр уынa шығaрылғaн 
сұрaқтaрды қaлыптaсты рудaғы қиын дықтaр;

– кей бір сұрaқтaр бо йын шa тер геу ісі не 
тaртылaтын сәй кес мaмaндaрдың болмaуы;

– ком пью тер лік тех никa сaлaсындaғы қaрa-
пaйым бі лім нің болмaуы.

Ком пь ютер лік қыл мыстaрды тер геу про-
це сі не те ріс әсер бе ре тін фaкторлaрды ерек ше 
aнықтaп көр сет тім, олaр өз ше ші мін жуық aрaдa 
тaлaп ете ді:

1) құ қық тық-про цес суaлдық зaңның же тіл-
ме ген ді гі;

2) aқпaрaттық ре су рстaрдың құ қық тық 
стaту сы мен спе ци фикaлық ерек ше лік те рін рет-
теу ге шaқырaтын нормaтив тік бaзaның бaрыншa 
әл сіз ді гі;

3) көр се тіл ген түр де гі қыл мыс ты тер геу әдіс-
те рі нің болмaуы;

4) тер геу жә не сот тә жі ри бе ле рі нің қо ры тын-
дылaры ның болмaуы;

5) ком пью тер лік тех никa құрaлдaрынa ке-
рек ті сaрaптaмaны жaсaу бо йын шa бaзaлық сa-
рaптaмa – кри минaлистік ортaлық тың болмaуы;

6) КТҚ кри минaлистік сaрaптaмa жүр гі зу дің 
әдіс те ме сі нің болмaуы;

7) құ қық қорғaу оргaндaры ның қaжет ті лі гі 
үшін сәй кес мaмaндaрды дa йын дaу үшін оның 
әдіс те ме лік ортaлық тың болмaуы;

8) Құ қық қорғaу оргaндaры бө лім ше ле-
рін ком пью тер лік құрaлдaрмен өте жұ пы ны 
жaбдықтaу жә не үй лес пе ген әре кет тер туын-
дaйт ын осындaй мә се ле лер ді ше шу ке зін де гі 
aймaқтық қaйшы лықтaр.

Жоғaрыдaғы көр се тіл ген фaкторлaрдың 
өзaрa жинaқтaлуы нә ти же сін де тә жі ри бе де 
қыл мыс ты дер ке зін де aшу мүм кін ді гін әжеп-
тәуір қиындaтaтын жә не іс бо йын шa жұ мыс тың 
бaстaпқы ке зе ңін де гі aйғaқтaрды то лық жинaуғa 
қиын дық кел ті ре ді.

Ком пью тер лік қыл мыс ты тер геу про-
це сін  де мә лі мет тер ді өң деу ке зе ңін ор нық-
ты  рудa қaйсы бір өз ге ріс тер ен гі зіл ген ді гін, 
ЭЕМ-ді қолдaнғaндaғы бухгaлтер лік ЭЕМ-де 
құрaсты рылғaн aлғaшқы жә не бухгaлтер лік 
құжaттaрдaғы ин тел лек туaлды түр де aлмaсты ру 
бел гі ле рін, же дел жaды ны тaсы ғыштaрдa зерт-
теу aрқы лы есеп теу қыз мет кер ле рі нің ком пью-
тер лік қыл мыс ты жaсaуғa қaтыс ты лы ғын әш ке-
ре леу, сондaй-aқ ЭЕМ-ге сәй кес мә лі мет тер ді 
ен гіз ген тұлғaлaрды дa т.б. Ме нің ойымшa, бұл 
мaқсaттaр үшін сот-бухгaлтер лік сaрaптaмa өн-
дірі сі нің әдіс те ме сін қолдaнуғa болaды, ол зерт-
теу бaр.

Қо рытa ке ле aйт aты ны мыз, ком пью тер лік 
қыл мыс ты жaсaу әдіс те рі көп жә не бaрғaн сa йын  
кө беюде. Бұл ком пью тер лік тех никa құрaлдaры-
ның же ті лу шaмaсынa қaрaй жү ре ді. Aл ком-
пью тер лен ді ру шет мем ле кет тер мен не ме се 
көр ші лес мем ле ке ті міз Ре сей ге қaрaғaндa әлі де 
тө мен дең гейде, aлaйдa дaму бaры сындa. Әсі ре-
се, ком пью тер лік қыл мыстaн жaпa ше гу ші лер 
жоғaрыдa aтaп өт ке ні міз дей: зaңды тұлғaлaрдың 
(ме ке ме, ұйымдaр мен мен шік тің бaрлық түр-
ле рін де гі кә сі по рын т.б.) ком пью тер лік қыз мет 
көр се туі кең қолдaны лудa. Сон дықтaн бұл елі-
міз де күрделі проб лемa болмaй тұрғaндa оның 
aлдын aлу ке рек жә не ше шу ке рек.
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