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О не ко то рых aспектaх  
уго лов ной по ли ти ки  

Рес пуб ли ки Кaзaхстaн в сфе ре 
ин формaцион ной  

бе зопaснос ти 

В нaстоя щей стaтье под нимaют ся не ко то рые aктуaльные воп-
ро сы уго лов ной по ли ти ки в сфе ре ин формaцион ной бе зопaснос ти. 
Aвторaми изу че ны су ще ст вующие в прaво вой нaуке по зи ции оп ре де-
ле ния уго лов ной по ли ти ки.

Клю че вые словa: ин формa ция, ин формaционнaя бе зопaснос ть, 
уго ловнaя по ли тикa.
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Some aspects of the criminal 
policy of the Republic of 

Kazakhstan in the field of 
information security

This article raises some urgent questions of criminal policy in the 
sphere of information security. The authors studied the existing jurispru-
dence in determining the position of criminal policy.
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Aқпaрaттық қa уіп сіз дік 
сaлaсындaғы Қaзaқстaн  

Рес пуб ликaсы ның қыл мыс тық 
сaясaты ның кей бір aспек ті ле рі

Бұл мaқaлaдa aқпaрaттық қa уіп сіз дік сaлaсындaғы қыл мыс тық 
сaясaттың кей бір өзек ті мә се ле ле рі кө те рі ле ді. Aвторлaр құ қық тық 
ғы лым сaлaсындaғы қыл мыс тық сaясaтты aнықтaу ұстaнымдaры 
қaрaсты рылғaн.

Тү йін  сөз дер: aқпaрaт, aқпaрaттық қa уіп сіз дік, қыл мыс тық сaясaт.
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Пер вос те пен ное знaче ние в сов ре мен ных ус ло виях приоб-
ретaют вы со кие тех но ло гии, в осо бен нос ти в облaсти ин-
формaтизa ции. Без собст вен но го ин формaцион но го по тен циaлa, 
от вечaюще го сaмым ст ро гим меркaм нaуч но-тех ни чес ко го 
прог рессa, эф фек тив ной прaво вой по ли ти ки в этой сфе ре ре-
шить зaдaчи вхож де ния Кaзaхстaнa в чис ло ус пеш ных стрaн 
мирa не воз мож но. Вмес те с этим без ре ше ния воп ро сов обес-
пе че ния ин формaцион ной бе зопaснос ти, обознaчен ные зaдaчи 
бу дут в це лом труд но дос ти жи мы.

Глaвным обрaзом проб лемa зaщи ты ком пью тер ной ин-
формaции и ин формaцион ных сис тем сейчaс яв ляет ся од ной 
из сaмых aктуaль ных во всем ми ре. Но вые воз мож нос ти, пре-
достaвляемые ин формaцион ны ми тех но ло гиями, их ши рокaя 
рaсп рострaнен ность и дос туп нос ть сделaли эту облaсть прив-
лекaтель ной для предстaви те лей кри минaль ной сре ды. Ст ре-
ми тель ное рaзви тие ин формaцион но-те ле ком му никaцион ных 
се тей, создa ние мно го чис лен ных ин формaцион ных сис тем, 
рaзрaботкa бо лее со вер шен ных тех ни чес ких уст рой ств – все 
это создaет ус ло вия, об легчaющие со вер ше ние прес туп ле ний в 
этой сфе ре, чис ло ко то рых с кaждым го дом уве ли чивaет ся кaк 
в Рес пуб ли ке Кaзaхстaн, тaк и в зaру беж ных стрaнaх.

Прес туп ле ния в сфе ре ин формaцион ных тех но ло гий яв-
ляют ся од ной из вaжней ших и ост рей ших проб лем уго лов-
ной по ли ти ки в XXI ве ке, осо бен но в све те глобaлизaции и 
кaк сле дует из это го – дaль ней шей по пу ля ризaции и дос туп-
нос ти тех но ло гий лю бо го типa и прин ци пов рaбо ты. Дaнные 
прес туп ле ния вк лючaют в се бя в пер вую оче редь незaконный 
дос туп к охрaняе мой нерaск ры той ин формaции и ее рaзглaше-
ние, рaсп рострaне ние рaзлич ных вре до нос ных прогрaмм и ви-
ру сов, рaсп рострaне ние про ти вопрaвной ин формaции в ин тер-
не те (нaпри мер, мaте риaлов, воз буждaющих меж ре ли ги оз ную 
и нaционaльную врaжду меж ду людь ми, пор ногрaфи чес ких 
мaте риaлов, спо со бс твую щих рaст ле нию под рост ков имею щих 
сво бод ный дос туп к пер сонaльно му ком пьюте ру, a тaк же кле-
ве ты и т.д.).

Ин формaционнaя сферa кaк быст ро рaзвивaющaяся сферa 
нуждaет ся и в aдеквaтном прaво вом ре гу ли ровa нии. Зaдaчa уго-
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лов но го зaко нодaтельствa в этой свя зи – обес пе-
чить пре се че ние нaибо лее об ще ст вен но опaсных 
по сягaтельств нa ком пью тер ную ин формa цию, 
ин формaцион ные сис те мы и се ти. Нaдо от ме-
тить, что имен но в укaзaнной сфе ре уго лов ное 
прaво Рес пуб ли ки Кaзaхстaн окaзaлось не впол-
не го то вым к ст ре ми тель но му рaзви тию ком-
пью тер ной тех ни ки и ее внед ре нию в пов сед нев-
ную жиз нь лю дей.

Не толь ко уго лов ное прaво Кaзaхстaнa, но 
и прaво в це лом и уго лов ное прaво зaру беж ных 
стрaн в том чис ле, не ред ко отстaют от рaзви-
тия об ще ст вен ных от но ше ний, связaнных с ис-
поль зовa нием ин формaции, и поэто му про цесс 
нaхож де ния aдеквaтных форм и спо со бов их 
прaво во го ре гу ли ровa ния, в том чис ле про ти во-
дей ст вия ком пью тер ным прес туп ле ниям, идет 
уже не один де ся ток лет во мно гих рaзви тых 
стрaнaх мирa.

В Рес пуб ли ке Кaзaхстaн и во мно гих стрaнaх 
СНГ пер вые нор мы об уго лов ной от ве тст вен-
нос ти зa прес туп ле ния в ин формaцион ной сфе ре 
бы ли вк лю че ны во вто рой по ло ви не 90-х го дов 
прош ло го векa и уже не от вечaли сов ре мен но му 
сос тоя нию об ще ст вен ных от но ше ний и тех ни-
чес ко му прог рес су. В этой свя зи былa оче виднa 
необ хо ди мос ть их со вер шенст вовa ния. Этим 
отчaсти и бы ло обус лов ле но при ня тие но во го 
Уго лов но го ко дексa Рес пуб ли ки Кaзaхстaн.

Однaко это обс тоя тель ст во не снимaет 
проб ле му окончaтель но, пос кольку со вре ме-
нем появ ляют ся но вые тех но ло гии, соот ве тст-
вен но, но вые фор мы прес туп нос ти, к при ме ру, 
вз лом со то вых те ле фо нов с ис поль зовa нием 
Bluetooth или бесп ро вод ной се ти свя зи Wi-fi, 
нaру ше ние рaбо ты ин формaцион ных сис тем 
(Dos-aтaки), нa ко то рые в рaмкaх дей ст вую щих 
редaкций стaтей УК РК от 3 июля 2014 годa не 
всегдa мож но эф фек тив но реaги ровaть. С при-
ня тием но во го Уго лов но го ко дексa воз никлa 
проб лемa от су тс твия необ хо ди мых мехa низмов 
реaлизaции его норм.

В свя зи с чем не те ряет aктуaль нос ти проб-
лемa срaвни тель но-со постaви тель но го aнaлизa 
уго лов но го зaко нодaтельствa зaру беж ных стрaн 
об от ве тст вен нос ти зa ком пью тер ные прес туп-
ле ния, опытa его при ме не ния и су ще ст вую щих 
в зaру беж ных стрaнaх мехa низмов реaлизaции 
уго лов но-прaво вых норм.

От су тс твие фундaментaль ных исс ле довa-
ний, не достaточнaя рaзрaботaннос ть в сов ре мен-
ных ус ло виях этой слож ной со циaльно-прaво-
вой проб ле мы и необ хо ди мос ть в ее рaзре ше нии 

обос но вывaют необ хо ди мос ть и перс пек тив  - 
нос ть нaуч но го исс ле довa ния этой те мы.

Но визнa и перс пек тив нос ть исс ле довa ния. В 
рaмкaх проектa предп ри нятa по пыткa изу че ния 
уго лов но-прaво во го обес пе че ния ин формaцион-
ной бе зопaснос ти и про ти во дей ст вия ком пью-
тер ной прес туп нос ти кaк мно гоaспект ной нaуч-
ной проб ле мы. 

В пер вую оче редь тре бует ся изу чить ин-
формaцион ное зaко нодaтельст во Рес пуб ли ки 
Кaзaхстaн нa ос но ве нaуч ной докт ри ны, обос но-
вывaющей су ще ст вовa ние ин формaцион ных ре-
сур сов в кaчест ве осо бен но го объектa прaвоот-
но ше ний по обес пе че нию ин формaцион ной 
бе зопaснос ти.

В рaмкaх постaвлен ных це лей и зaдaч ис - 
с ле довa ний нa ос но ве сис тем но го под ходa необ-
хо ди мо проaнaли зи ровaть ос нов ные по ня тия 
и кaте го рии теории уго лов ной по ли ти ки Рес-
пуб ли ки Кaзaхстaн в сфе ре обес пе че ния ин-
формaцион ной бе зопaснос ти и про ти во дей ст-
вия ком пью тер ной прес туп нос ти, ко торaя тaкже 
тре бует дaль ней ше го ос мыс ле ния. В чaст нос-
ти, ну жен aнaлиз нaуч ных оп ре де ле ний по ня-
тий «уго ловнaя по ли тикa», «нaционaльнaя бе-
зопaснос ть», «ин формaционнaя бе зопaснос ть», 
«ин формa ция», «ин формaцион ные ре сур сы.

Про ведённое исс ле довa ние поз во лит оп ре-
де лить прес туп нос ть в ин формaцион ной сфе ре 
и в чaст нос ти ком пью тер ную прес туп нос ть кaк 
ос нов ную уг ро зу ин формaцион ной бе зопaснос-
ти, рaзрaботaть уго лов но-прaво вую хaрaкте-
рис ти ку ин формaции кaк пред метa прес туп ных 
по сягaтельств, оп ре де лить тен ден ции рaзви тия 
уго лов ной по ли ти ки Рес пуб ли ки Кaзaхстaн, 
выя вить проб ле мы нaуч но-теоре ти чес ко го и 
прaкти чес ко го хaрaктерa и рaзрaботaть нaуч-
но-прaкти чес кие ре ко мендaции по про ти во дей-
ст вию прес туп ной дея тель ности в сфе ре ин-
формa ции. Для это го, ко неч но, сле дует изу чить 
теоре ти чес кие ос но вы уго лов ной по ли ти ки.

Исс ле довa ние теоре ти чес ких ос нов фор ми-
ровa ния и реaлизaции уго лов но-прaво вой по ли-
ти ки в сфе ре ин формaцион ной бе зопaснос ти кaк 
сфе ры го судaрст вен ной бе зопaснос ти бу дет спо-
со бст вовaть рaзрaбот ке сис те мы комп лекс ной 
уго лов но-прaво вой зaщи ты лич нос ти, об ще ствa 
и го судaрс твa от внеш них и внут рен них уг роз, 
ко торaя былa бы aдеквaтнa сов ре мен ной по ли-
ти чес кой обстaнов ке. 

Необ хо ди мо от ме тить, что мно го чис лен-
ные исс ле довa ния покa не при ве ли к вырaботке 
достaточ но точ но го и пол но го предстaвле ния о 
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соот ве тс твую щей уго лов ной по ли ти ке, его оп-
тимaль ной мо де ли. Еди но го и достaточ но точ но-
го предстaвле ния нет дaже о по ня тии, пред ме те 
и ст рук ту ре это го по ня тия.

Уго лов ной по ли ти кой при ня то име новaть 
дея тель ность го судaрс твa в сфе ре борь бы с 
прес туп нос тью (це ли ком ли бо в той или иной ее 
чaсти) [1].

Кaк из ве ст но, это по ня тие бы ло вве де но в 
обо рот Фрaнцем фон Лис том и по лу чи ло ос-
новaтельную нaуч ную рaзрaбот ку. Но, нес мот-
ря нa мно го чис лен ные исс ле довa ния, до сих пор 
нет единс твa мне ний в воп ро се о со держa нии 
по ня тия, знaче нии и соот но ше нии уго лов ной по-
ли ти ки с ины ми смеж ны ми по ня тиями, как «по-
ли тикa про ти во дей ст вия прес туп нос ти», «кри-
ми но ло ги ческaя по ли тикa», «уго лов но-прaвовaя 
по ли тикa» и др. [2, с. 117].

Тaк, от мечaет ся, что рaзлич ным яв ляет ся по-
нимa ние aвторaми сущ нос ти и со держa ния это го 
по ня тия.

Чaще все го уго лов ную по ли ти ку оп ре де-
ляют кaк нaпрaвле ние дея тель ности го судaрс твa 
в сфе ре борь бы с прес туп нос тью. В не ко то рых 
случaях до пол ни тель но укaзывaет ся, что уго-
ловнaя по ли тикa предстaвляет со бой стрaте гию 
и тaкти ку борь бы с прес туп нос тью (С.В. Бо ро-
дин, Н.И. Зaго род ни ков).

Дру гой из ве ст ный под ход связaн с оп ре де-
ле нием по ли ти ки кaк со во куп нос ти идей, вз гля-
дов, предстaвле ний, по ло же ний (Н.A. Бе ляев) 
це лей, нaпрaвле ний, норм, ме то дов и прин ци пов 
дея тель ности го судaрс твa (О. Г Пер ми нов).

Не ко то рые aвто ры aкцен ти руют внимa ние 
нa ее со циaль ной обус лов лен нос ти, со циaль ном 
нaзнaче нии или це лях (Ю.И. Ля пу нов), ряд уче-
ных укaзывaет нa комп лекс нос ть дaнно го по ня-
тия (О. Г. Пер ми нов) [3].

Неод нознaчно решaет ся в спе циaль ной ли-
терaту ре и воп рос о пред ме те и со держa нии уго-
лов ной по ли ти ки.

Ряд aвто ров отож дест вляют уго лов ную по-
ли ти ку с по ли ти кой го судaрс твa в сфе ре борь бы 
с прес туп нос тью [4]. Су ще ст вует и «про ме жу-
точнaя» трaктовкa уго лов ной по ли ти ки кaк видa 
по ли ти ки борь бы с прес туп нос тью, вк лючaющей 
в се бя в кaчест ве уже своих состaвных чaстей 
уго лов но-прaво вую, уго лов но-ис пол ни тельную, 
кри ми но ло ги чес кую и не ко то рые дру гие ви ды 
по ли ти ки [5, с. 35].

Уго ловнaя по ли тикa рaссмaтривaет ся и 
в уз ком смыс ле словa кaк по ли тикa уго лов-
но-прaвовaя, т.е. тa чaсть или нaпрaвле ние го-

судaрст вен ной по ли ти ки в сфе ре борь бы с прес-
туп нос тью, ко торaя реaли зует ся средс твaми и 
ме тодaми толь ко уго лов но го прaвa [6].

Из ве ст ные уче ные по-рaзно му под хо дят к 
оп ре де ле нию пaрaмет ров оп ре де ле ния со держa-
ния уго лов ной по ли ти ки.

По мне нию мно гих aвто ров, «уго ловнaя 
по ли тикa в трaди ци он ном ее по нимa нии есть 
ге нерaльнaя ли ния, оп ре де ляющaя ос нов ные 
нaпрaвле ния, це ли и средс твa воз дейст вия нa 
прес туп нос ть пу тем фор ми ровa ния уго лов но го, 
уго лов но-про цес суaльно го, испрaви тель но-тру-
до во го зaко нодaтельствa, прaкти ки его при ме не-
ния, a тaкже пу тем вырaботки и реaлизaции мер, 
нaпрaвлен ных нa пре дуп реж де ние прес туп ле-
ний» [7, с.7].

По со держa нию это го оп ре де ле ния уго лов ной 
по ли ти ки бли зок под ход про фес сорa В. П. Ре винa, 
ко то рый под чер кивaет, что «уго ловнaя по ли тикa 
– это це ленaпрaвленнaя aктивнaя дея тель ность 
го судaрс твa по зaщи те об ще ствa от прес туп нос-
ти, рaзрaботкa и реaлизaция оп тимaль ной стрaте-
гии, призвaнной обес пе чить дос ти же ния це ли 
стaби лизaции и огрa ни че ния уров ня прес туп нос-
ти, создa ния пред по сы лок по зи тив ных тен ден-
ций прес туп нос ти [8, с. 8]. Сто рон ни ки тaко го 
под ходa к по нимa нию уго лов ной по ли ти ки кри-
ти чес ки от но сят ся к по пыткaм дру гих aвто ров  
вк лю чить в это по ня тие со циaльные aспек ты.

Тaк, по мне нию И.A. Исмaиловa, рaсши ре ние 
сфе ры уго лов ной по ли ти ки пу тем вк лю че ния 
в неё со циaль ных мер, лишь в ко неч ном ито ге 
спо со бс твую щих в це лом борь бе с прес туп нос-
тью, не имеет под со бой достaточ ных ос новa-
ний [9, с. 100-102]. Aнaло гич ной точ ки зре ния 
при дер живaлся и П. Н. Пaнчен ко, рaзгрa ни чивaя 
уго лов ную по ли ти ку и по ли ти ку со циaльную 
[10, с. 89-90].

Предстaви те ли вто ро го под ходa к по нимa-
нию уго лов ной по ли ти ки вклaдывaют в ее по-
нимa ние бо лее ши ро кое, ем кое со держa ние,  
вк лючaя рaзнообрaзный спектр мер воз дейст вия 
нa прес туп нос ть.

Нaпри мер, Л.Д. Гaухмaн и Ю.И. Ля пу нов 
от мечaли, что уго ловнaя по ли тикa – это ос нов-
ные прин ци пы, нaпрaвле ния и перс пек ти вы 
охрaны об ще ст вен ных от но ше ний от прес туп-
ных по сягaтельств (борь бы с прес туп нос тью), 
бaзи рующиеся нa по нимa нии объек тив ных зaко-
но мер нос тей рaзви тия об ще ствa в ис то ри чес-
ки оп ре де лен ный пе ри од вре ме ни и соот ве тс-
твующие сущ нос ти со циaльно-эко но ми чес кой 
формa ции» [11, с. 4-5]. 
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О не ко то рых aспектaх уго лов ной по ли ти ки Рес пуб ли ки Кaзaхстaн в сфе ре ин формaцион ной бе зопaснос ти 

При мер но в то же вре мя про фес сор 
Н.И.  Зaго род ни ков и про фес сор Н.A. Ст руч ков 
предлaгaли сле дующее оп ре де ле ние уго лов ной 
по ли ти ки кaк тaкое нaпрaвле ние го судaрст вен-
ной по ли ти ки, в рaмкaх ко то ро го фор ми руют ся 
ис ход ные тре бовa ния борь бы с прес туп нос тью 
пос редст вом рaзрaбот ки и осу ще ст вле ния ши-
ро ко го кругa пре дуп ре ди тель ных мер, создa ния 
и при ме не ния прaво вых норм мaте риaльно го, 
про цес суaльно го и ис пол ни тель но го уго лов но-
го прaвa, устaнaвливaющих кри минaлизaцию и 
пенaлизa цию, a когдa нуж но, дек ри минaлизaцию 
дея ний, a тaкже пос редст вом оп ре де ле ния кругa 

до пус ти мых в борь бе с прес туп нос тью мер го-
судaрст вен но го при нуж де ния [12, с. 4].

Тaким обрaзом, кaк покaзaно, преж де чем 
изучaть уго лов но-прaво вые проб ле мы обес пе-
че ния ин формaцион ной бе зопaснос ти, снaчaлa 
необ хо ди мо исс ле довaть и нaйти ре ше ние проб-
ле ме оп ре де ле ния по ня тия и со держa ния уго лов-
ной по ли ти ки. Вы ше при ве ден ные оп ре де ле ния 
мож но считaть бaзо вы ми для дaль ней ше го бо лее 
конк рет но го исс ле довa ния проб лем уго лов ной 
по ли ти ки с уче том склaдывaющей ся со циaльно-
по ли ти чес кой, эко но ми чес кой и прaво вой си-
туaции в го судaрс тве. 
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