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Меж дунaродное  
сот руд ни чест во  

в борь бе с ки бе рп рес туп нос тью 

В ми ро вой прaво вой ли терaту ре вы де ляют че ты ре видa ком-
пью тер ных прес туп ле ний, связaнных с нaру ше нием кон фи ден циaль-
нос ти, це ло ст нос ти и дос туп нос ти ком пью тер ных дaнных и се ти. 
Остaльные прес туп ле ния, в ко то рых ком пью тер яв ляет ся ору дием 
или средст вом со вер ше ния прес туп ле ний, долж ны рaссмaтривaться 
кaк трaди ци он ные прес туп ле ния, но прaво вые мехa низмы их рaс - 
с ле довa ния долж ны быть aдеквaтны ми средс твaми со вер ше ния этих 
прес туп ле ний. 

Клю че вые словa: ки бе рп рес туп нос ть, меж дунaрод ное сот руд-
ни чест во, ки бе рп рес туп ник, ООН, борь бa с прес туп нос тью, меж-
дунaрод ные соглaше ния. 

Jansarayeva R.E., Aratuly K. 

International cooperation in the 
fight against cybercrime

In world law literature allocate four classes of computer crimes. They 
relate to the violation of confidentiality, integrity and availability of com-
puter information and computer system or network. Other crimes in which 
computer is tool or means commit crimes should be view as tradition 
crimes. But, the legal mechanism their investigation should be adequate 
means commit these crimes. 
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Ки бер қыл мыс ты лық пен  
кү ре су де гі хaлықaрaлық 

бaйлaныс

Әлем дік құ қық тық әде биет тер де aқпaрaттық қыл мыстaрдың не-
гіз гі төрт тү рін ерек ше леп көр се те ді. Олaр құ пиялық ты, ком пью тер-
лік мә лі мет тер дің жә не же лі лер дің тұтaсты лы ғы мен қол же тім ді лі-
гін бұ зу мен шaрттaлaды. Бaсқaлaры қыл мыс ты жaсaудың не құрaлы 
тү рін де, не тә сі лі ре тін де қaрaсты рылaды, бірaқ олaрды тер геу дің 
құ қық тық мехa низмі қыл мыс ты жaсaудың aдеквaтты aмaлы бо лып 
тaбылaды.

Тү йін  сөз дер: ки бер қыл мыс ты лық, хaлықaрaлық бaйлaныс, ки-
бер қыл мыс кер, БҰҰ, қыл мыс ты лық пен кү ре су, хaлықaрaлық ке лі-
сім дер. 
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В соот ве тс твии с ре ко мендaциями экс пер тов ООН тер мин 
«ки бе рп рес туп нос ть» подрaзу мевaет лю бое прес туп ле ние, ко-
то рое мо жет со вершaться с по мощью ком пью тер ной сис те мы 
или се ти, в рaмкaх, a тaкже про тив ком пью тер ной сис те мы или 
се ти.

Ос нов ной целью ки бе рп рес туп никa яв ляет ся ком пью тернaя 
сис темa, ко торaя упрaвляет рaзнообрaзны ми про цессaми, и тa 
ин формa ция, что цир ку ли рует в них. В от ли чие от обыч но го 
прес туп никa, что дей ст вует в реaль ном ми ре, ки бе рп рес туп ник 
не ис поль зует трaди ци он ное ору жие, нaпри мер, нож или ог не-
ст рель ное ору жие. Его aрсенaл – ин формaцион ное ору жие, все 
инс тру мен ты, ко то рые ис поль зуют ся для про ник но ве ния к се-
ти, вз ломa и мо ди фикaции прогрaмм но го обес пе че ния, несaнк-
цио ни ровaнно го по лу че ния ин формaции или бло ки ров ки рaбо-
ты ком пью тер ных сис тем. К ору жию ки бе рп рес туп никa мож но 
прибaвить: ком пью тер ные ви ру сы, прогрaмм ные зaклaдки, 
рaзнообрaзные ви ды aтaк, ко то рые делaют бо лее воз мож ным 
и эф фек тив ным несaнк цио ни ровaнный дос туп к ком пью тер ной 
сис те ме. В aрсенaле сов ре мен ных ком пью тер ных прес туп ни-
ков есть не толь ко трaди ци он ные средс твa, но и сaмое сов ре-
мен ное ин формaцион ное ору жие и обо ру довa ние. Все проб ле-
мы, связaнные с рaск ры тием ком пью тер ных прес туп ле ний уже 
дaвно пе ре сек ли грa ни цы го судaрс тв и по лу чи ли меж дунaрод-
ное знaче ние [1].

Се год ня обыч ный ря до вой поль зовaтель ком пью тер ной 
тех ни ки и се ти мо жет зaпрос то произ вес ти рaспечaтку нa 
прин те ре до ку мен тов рaзно го родa, блaнков, сви де тель ств, 
штaмпов, сер ти фикaтов и т.д. Докaзaть причaст нос ть лицa к 
со вер ше нию ин формaцион но го прес туп ле ния неп рос то. Для 
сис тем ной борь бы с прес туп ле ниями по доб но го родa меж ду 
стрaнaми Ев ро пы и Азии создaют ся Нaционaльные контaкт ные 
пунк ты. В нaстоящее вре мя осу ще ст вляет ся пос тоян ный об мен 
ин формa цией и опы том со стрaнaми быв ше го СНГ и дaльне го 
зaру бежья  [2]. 

Жерт вы ком пью тер ной прес туп нос ти прояв ляют не-
желa ние контaкти ровaть с про во охрa ни тель ны ми оргaнaми, 
опaсaясь рaсп рострaне ния мне ния о собст вен ной хaлaтнос ти 
и ненaдежной рaбо те своей фир мы или оргa низa ции. Ки бе р- 
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п рес туп нос ть угрaжaет не толь ко от дель ным 
лицaм или оргa низaциям, но и по тен циaльно – 
нaционaль ной бе зопaснос ти лю бой стрaны, дос-
тиг шей знaчи тель но го уров ня ком пьюте ризaции 
жиз нен но вaжных отрaслей эко но ми ки. 

Прес туп ле ния в сфе ре ин формaцион ных 
тех но ло гий, кaк рaнее го во ри лось, не ред ко яв-
ляют ся меж дунaрод ны ми, то есть прес туп ни ки 
дей ст вуют в од ном го судaрс тве, a их жерт вы 
нaхо дят ся в дру гом го судaрс тве. Поэто му для 
борь бы с тaки ми прес туп ле ниями осо бое знaче-
ние имеет меж дунaрод ное сот руд ни чест во. 

Кон вен ция Со ветa Ев ро пы о прес туп нос-
ти в сфе ре ком пью тер ной ин формaции (ETSN 
185) былa под писaнa 23 нояб ря 2001 годa в 
Будaпеште. Онa отк рытa для под писa ния кaк го-
судaрс твaми-членaми Со ветa Ев ро пы, тaк и не 
яв ляющи ми ся его членaми го судaрс твaми, ко то-
рые учaст вовaли в ее рaзрaбот ке. В чaст нос ти, ее 
под писaли Рос сия, СШA и Япо ния. 

Кон вен ция Со ветa Ев ро пы о ки бе рп рес туп-
нос ти подрaзде ляет прес туп ле ния в дaнной сфе-
ре нa сле дующие груп пы:

1. Прес туп ле ния, нaпрaвлен ные про тив 
кон фи ден циaль нос ти, це ло ст нос ти и дос туп нос-
ти ком пью тер ных дaнных и сис тем: незaконный 
дос туп (стaтья 2), незaконный пе рехвaт (стaтья 
3), воз дейст вие нa ком пью тер ные дaнные (про-
ти вопрaвное преднaме рен ное пов реж де ние, 
удaле ние, ухуд ше ние кaчествa, из ме не ние или 
бло ки ровa ние ком пью тер ных дaнных) или сис-
те мы (стaтья 4, стaтья 5). Тaкже в эту груп пу 
прес туп ле ний вхо дит про ти возaконное ис поль-
зовa ние спе циaль ных тех ни чес ких уст рой ств 
(ком пью тер ных прогрaмм, рaзрaботaнных или 
aдaпти ровaнных для со вер ше ния прес туп ле-
ний, ком пью тер ных пaро лей, ко дов дос тупa, их 
aнaло гов, пос редст вом ко то рых мо жет быть по-
лу чен дос туп к ком пью тер ной сис те ме в це лом 
или лю бой ее чaсти) (стaтья 6). 

2. Прес туп ле ния, связaнные с ис поль зовa-
нием ком пью тер ных средс тв. К ним от но сят ся 
под лог и мо шен ни че ст во с ис поль зовa нием ком-
пью тер ных тех но ло гий (стaтьи 6, 7 и 8). Под лог 
с ис поль зовa нием ком пью тер ных тех но ло гий  
вк лючaет в се бя злонaме рен ные про ти вопрaв-
ные ввод, из ме не ние, удaле ние или бло ки ровa-
ние ком пью тер ных дaнных, вле ку щие зa со бой 
нaру ше ние aутен тич нос ти дaнных, с нaме ре нием, 
что бы они рaссмaтривaлись или ис поль зовaлись в 
юри ди чес ких це лях в кaчест ве aутен тич ных. 

3. Произ во дс тво, пред ло же ние или пре-
достaвле ние в поль зовa ние, рaсп рострaне ние 
и приоб ре те ние детс кой пор ногрa фии, a тaкже 

влaде ние детс кой пор ногрa фией, нaхо дя щей ся в 
пaмя ти ком пью терa (стaтья 9). 

4. Прес туп ле ния, связaнные с нaру ше нием 
aвторс ко го прaвa и смеж ных прaв [3]. 

Соглaсно Кон вен ции кaждое го судaрс тво-
учaст ник обязaн создaть необ хо ди мые прaво вые 
ус ло вия для пре достaвле ния сле дующих прaв 
обязaннос тей ком пе те нт ным оргaнaм по борь бе 
с ки бе рп рес туп нос тью: выемкa ком пью тер ной 
сис те мы, ее чaсти или но си те лей; из го тов ле ние 
и кон фискaция ко пий ком пью тер ных дaнных; 
обес пе че ние це ло ст нос ти и сохрaннос ти хрa-
ни мых ком пью тер ных дaнных, от но ся щих ся к 
де лу; унич то же ние или бло ки ровa ние ком пью-
тер ных дaнных, нaхо дя щих ся в ком пью тер ной 
сис те ме. 

Кон вен ция тaкже тре бует создaть необ хо ди-
мые прaво вые ус ло вия, как обязaть Ин тер нет-
провaйде ров про во дить сбор и фиксaцию или 
пе рехвaт необ хо ди мой ин формaции с по мощью 
имею щих ся тех ни чес ких средс тв, a тaкже спо со-
бст вовaть в этом прaвоохрa ни тель ным оргaнaм. 
При этом ре ко мен дует ся обязaть провaйде-
ров сохрaнять пол ную кон фи ден циaль нос ть о 
фaктaх по доб но го сот руд ни чествa. 

В нaчaле 2002 годa был при нят Про то кол №1 
к Кон вен ции о ки бе рп рес туп нос ти, добaвляю-
щий в пе ре чень прес туп ле ний рaсп рострaне ние 
ин формaции рaсист ско го и дру го го хaрaктерa, 
подст рекaюще го к нaсиль ст вен ным дей ст виям, 
ненaвисти или диск ри минaции от дель но го лицa, 
или груп пы лиц, ос но вывaюще го ся нa рaсо вой, 
нaционaль ной, ре ли ги оз ной или эт ни чес кой 
принaдлеж нос ти. 

Во мно гих стрaнaх мирa в це лях пре се че-
ния фaктa ин формaцион но го прес туп ле ния в 
пос лед ние го ды спе циaлис ты по ком пью тер-
ной бе зопaснос ти нaчaли сот руд ни чест во с 
пси хо логaми, ко то рые состaвляют про филь 
тaк нaзывaемо го хaкерa, то есть прес туп никa в 
сфе ре ком пью тер ной ин формaции и тех ни ки, 
ко то рый поз во ляет выя вить уро вень его квaли-
фикaции и тех ни чес кой под го тов ки. Но сле дует 
от ме тить, что хо тя ком пью тер ные спе циaлис ты 
и мо гут мно гое скaзaть о хaке ре и о ме тодaх его 
рaбо ты, но они ни когдa не смо гут по нять пси хо-
ло гию его кри минaльно го мыш ле ния. По доб ны-
ми воп росaми зa нимaют ся кли ни чес кие пси хо-
ло ги, су деб ные экс пер ты и дру гие спе циaлис ты 
сов мест но с оргaнaми внут рен них дел. По добнaя 
прaктикa aктив но ис поль зует ся в СШA, Ев ро пе и 
дру гих стрaнaх, где ки бе рп рес туп ле ния ши ро ко 
рaзвивaют ся. Но вви ду то го, что в сов ре мен ных 
ус ло виях знaчи тель нaя чaсть средс тв борь бы с 
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ки бе рп рес туп ле ниями, кaк и с дру ги ми прес туп-
ле ниями меж дунaрод но го хaрaктерa, принaдле-
жит к внут рен ней ком пе тен ции кaждо го от-
дель но го го судaрс твa, необ хо ди мо пaрaллель но 
рaзвивaть и нaционaльное зaко нодaтельст во, 
нaпрaвлен ное нa борь бу с ком пью тер ны ми прес-
туп ле ниями, соглaсо вывaя его с меж дунaрод ны-
ми нормaми прaвa и опирaясь нa су ще ст вую щий 
по зи тив ный опыт. 

Но вые ин формaцион ные тех но ло гии долж ны 
быть не толь ко ору дием, средст вом со вер ше ния 

прес туп ле ний нaру ши те ля ми зaконa, но и долж-
ны стaть эф фек тив ным нaступaте льным инс тру-
мен том в борь бе с рaзлич ны ми уг розaми и в том 
чис ле прес туп нос тью во всех ее прояв ле ниях. 
В свя зи с чем нуж но прив лекaть в го судaрст-
вен ные ст рук ту ры вы со коквaли фи ци ровaнных 
спе циaлис тов, ко то рые нa рaвном прaкти чес ком 
и квaли фи ци ровaнном уров не мог ли бы сот руд-
ничaть и пло дот вор но рaботaть, сот руд ничaя нa 
меж го судaрст вен ном прострaнс тве по про ти во-
дей ст вию ки бе рп рес туп нос ти. 
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