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Маликова Ш.Б., Ергали А.М.

Ақпараттандыру және  
байланыс саласындағы  

қылмыстық құқық  
бұзушылықтарға қарсы тұру 

аясындағы мемлекеттің  
қылмыстық-құқықтық саясаты 

туралы

Мақалада ақпараттандыру және байланыс саласындағы қыл­
мыстық құқық бұзушылықтарға қарсы тұру аясындағы мемлекеттің 
қылмыстық-құқықтық саясатының мәселелері қарастырылған. Ақ­
параттандыру және байланыс саласындағы қылмыстық құқық бұ­
зушылықтардың қоғамға қауіптілігі зерттелінген. Қылмыстылықтың 
сапалық өзгеруіне әсер ететін факторлар талданыла отырып, ком­
пьютерлік қылмыстық құқық бұзушылықтарға қарсы тұрудың кешен­
ді шаралары зерделенген.

Түйін сөздер: ақпарат, ақпараттық қауіпсіздік, іс-әрекет, қыл­
мыстық жауаптылық, қылмыстық саясат. 

Malikova Sh., A.Yergali 

About the criminal policy of the 
state in the field of combating 

criminal offenses in the field of 
information and communication

In the article were examined deals with the problems of penal policy 
in combating criminal offenses in the field of information and communica­
tion. Also were investigated the social danger from criminal offenses in 
the field of information and communication. Analyzing the factors which 
affect to qualitative changes of crime, studied comprehensive measures to 
counter criminal offenses deal with computers. 

Key words: information, information security, act, criminal liability, 
criminal policy.

Маликова Ш.Б., Ергали А.М.

Об уголовно-правовой  
политике государства  

в области противодействия 
уголовным правонарушениям  

в сфере информатизации  
и связи

В статье рассмотрены проблемы уголовно-правовой политики в 
области противодействия уголовным правонарушениям в сфере ин­
форматизации и связи. Исследована общественная опасность уго­
ловных правонарушений в сфере информатизации и связи. Анали­
зируя факторы, вляющие на качественное изменение преступности, 
изучены комплексные меры противодействия компьютерным уголов­
ным правонарушениям.

Ключевые слова: информация, информационная безопасность, 
деяние, уголовная ответственность, уголовная политика.
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Ақпарат қазіргі қоғам өмірінің алғашқы негізі, қоғам қыз
метінің нәтижесі мен өнімі болып табылады. Ақпаратты құ
ру, жинақтау, сақтау, беру және өңдеу оны өндіру құралдары: 
электронды есептеу техникасы, телекоммуникация құралда
ры мен байланыс жүйесі аясындағы үдерісті ынталандырады. 
Осы аталғандардың барлығы адам қызметінің әртүрлі салала
рындағы ақпараттық үдерістерді жүзеге асырудың әдістері мен 
құралдарының жиынтығы болып табылатын, жаңа ақпараттық 
технологиялардың анықтамасының ауқымды ұғымына кіреді. 
Яғни, ақпарат қоғамдық қатынастардың өніміне айнала оты
рып, тауар қасиетіне ие болып, сатып алу сатудың заты ретін
де қарастырылады. Жаңа әлеуметтік қатынастардың пайда бо
луы мен қалыптасуы, ескі қатынастардың өзгеруі қоғамда орын 
алып отырған ақпараттық үдерістердің салдары болып табыла
ды. Қазіргі кездің өзінде-ақ ақпаратты әртүрлі нысанда: ғылы
ми-техникалық құжаттарда, электронды есептеу технологияла
рын, мәліметтер базасын, мәліметтер базасын басқару жүйесін 
бағдарламалық қамтамасыз ету, дайындау, беру, жинақтау жә
не пайдаланумен байланысты шартты қатынастардың елеулі 
мөлшерде артуын байқауға болады.

Қазақстан Республикасының «Ақпараттандыру туралы» 
2007 жылғы 11 қаңтардағы №217 Заңына сәйкес:

1) ақпараттандыру – ақпараттық технологияларды пайдала
ну негiзiнде электрондық ақпараттық ресурстарды, ақпараттық 
жүйелердi қалыптастыруға және дамытуға бағытталған ұйым
дастырушылық, әлеуметтiк-экономикалық және ғылыми-тех
никалық процесс;

2) ақпараттық жүйе – аппараттық-бағдарламалық кешендi 
қолдана отырып, ақпаратты сақтауға, өңдеуге, iздестiруге, та
ратуға, беруге және ұсынуға арналған жүйе;

3) ақпараттық-коммуникациялық желi – ақпараттық жүйе
лер арасындағы немесе олардың құрамдастары арасындағы 
өзара iс-қимылды, сондай-ақ ақпараттық ресурстарды берудi 
қамтамасыз ететiн техникалық және аппараттық-техника
лық құралдардың жиынтығы;

4) ақпараттық процестер – ақпаратты құру, жинау, өңдеу, 
жинақтау, сақтау, iздеу, тарату және тұтыну процестерi;

АҚПАРАТТАНДЫРУ 
ЖӘНЕ БАЙЛАНЫС  

САЛАСЫНДАҒЫ  
ҚЫЛМЫСТЫҚ ҚҰҚЫҚ 

БҰЗУШЫЛЫҚТАРҒА 
ҚАРСЫ ТҰРУ  

АЯСЫНДАҒЫ  
МЕМЛЕКЕТТІҢ ҚЫЛ­

МЫСТЫҚ-ҚҰҚЫҚТЫҚ 
САЯСАТЫ ТУРАЛЫ
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Ақпараттандыру және байланыс саласындағы қылмыстық құқық бұзушылықтарға қарсы тұру аясындағы ...

5) ақпараттық технологиялар – әдiстердiң, 
өндiрiстiк процестердiң және ақпаратты жи
науды, құруды, сақтауды, жинақтауды, өңдеудi, 
iздестiрудi, шығаруды, көшiрмесiн түсiрудi, 
беру мен таратуды қамтамасыз ететiн техноло
гиялық кешенге бiрiктiрiлген бағдарламалық-
техникалық құралдардың жиынтығы;

6) компьютерлiк оқиға – ақпараттық жүйе
лердiң, ақпараттық ресурстардың, ақпараттық-
коммуникациялық желiлердiң тиiсiнше жұмыс 
iстеуiне қауiп төндiретiн және (немесе) олардың 
айналасындағы ақпаратты заңсыз алу, көшiрмесiн 
түсiру, тарату, бұрмалау, түрлендiру, жою неме
се бұғаттау үшiн жағдай жасайтын, олардың жұ
мысында жекелеген немесе сериялы түрде туын
дайтын олқылықтар. Аталған заңның 3 бабының 1 
тармағына сәйкес, электрондық ақпараттық ресу
рстар, ақпараттық жүйелер, ақпараттық жұмыстар 
мен электрондық қызметтер көрсету ақпараттан
дыру объектiлерi болып табылады [1].

Жаңа ақпараттық технологиялар қоғамның 
ілгерілеуіне серпіліс бере отырып, бұрын беймә
лім болып келген жағымсыз үдерістердің туын
дауына және дамуына қозғаушы күш болды. Осы 
үдерістердің бірі ретінде қылмыстылықтың жа
ңа нысанының пайда болуы танылады. Мысалы, 
электроника жүйесіндегі төңкеріс қылмыскер
лерге, олардың қауымдастығына миллиондаған 
ақша қаражаттарын заңсыз иемдену, қылмыстық 
жолмен табылған ірі мөлшердегі табысты заң
дастыру, салық салудан жалтару және әртүрлі 
қылмыс түрлерін дайындау, жасау және оны жа
сыруға бағытталған кешенді шаралар жүргізуге 
мүмкіндік беретін жаңа техникалық құралдарға 
жол ашып берді.

Ғылыми-техникалық революция кезеңіндегі 
қоғам дамуының тарихи жағымсыз факторла
рынан бөлек, Қазақстандағы қылмыстылықтың 
жаңа нысандарының дамуына септігін тигізетін 
тағы басқа да факторлары бар.

Біздің ойымызша, олардың қатарына келесі
лерді жатқызуға болады:

•	 қоғамды және мемлекетті басқару қызме
тін мемлекеттік аппараттың ішінара жоғалтуы;

•	 заңи базаның тұрақты болмауы және қай
шылығы;

•	 мемлекеттік институттардың халыққа ке
ректі өмірлік қажеттіліктерін қанағаттандыра 
алмауы;

•	 ел экономикасының, соның ішінде не
сиелік-қаржылық, валюта-ақша және тауар-ши
кізаттық салалардағы тепе-теңдіктің бұзылуы;

•	 мемлекеттік және қаржы-коммерциялық 
құрылымдардың лауазымды тұлғаларының та

рапынан материалдық құндылықтарды сақтауға 
деген қызығушылықтың болмауы. 

Кедейлікке тап болған азаматтар санының 
күнделікті өсуі, бұрынғы КСРО елдерінен мем
лекет халқының көшіп-қону үдерісі, күннен күн
ге өсіп бара жатқан жұмыссыздық деңгейі және 
мекемелер мен бірлестіктердің тоқтап қалуы 
салдарынан жалпы жұмыс аптасы ұзақтығының 
қысқартылуы мен мәжбүрлі демалыстың бо
луынан жұмысқа қабілетті тұлғалардың жарты
лай ғана жұмыспен қамтылуы, адамгершіліктің 
төмендеуі және билік-басқарушылық және ком
мерциялық құрылымдар өкілдерінің екі жақты 
моралі, экономикадағы инфляциялық үдерістер 
қылмыстылықтың барлық эшалондарының то
лықтырылуына, оның жаңа нысандары мен түр
лерінің пайда болуына себеп болды. 

Осы жағымсыз факторлардың ішінен жұ
мыссыздықтың өсіп бара жатуы және жұмысқа 
қабілетті тұлғалардың жартылай ғана жұмыспен 
қамтылуына баса назар аудару қажеттігі туын
дап отыр. Осы аталған себептер, сонымен қатар 
қоғам өмірінің әртүрлі салаларындағы қара
ма-қайшылықтардың өткірленуі, құқық қорғау 
органдары жүйесінің жиі реформалануы, заң
наманың жетілмеуі және жиі өзгерістерге ұшы
рауы, құқық қолдану тәжірибесіндегі орын алған 
кемшіліктермен байланысты қылмыстылықтың 
сандық өсуі мен сапалық өзгеруі, әлеуметтік құ
былыс ретінде компьютерлік қылмыстылықтың 
даму үдерісін тездетуге әсерін тигізеді.

Компьютерлік қылмыстардың нақты тү
сінігінің, бұл құбылыстың мәнінің біржақты 
болмауы, құқық қорғау органдарының онымен 
күресуге деген бірыңғай тұжырымдамасын нақ
тылауға кедергі келтіреді. Біздің ойымызша, 
қылмыстылықтың осы жаңа түрін табу және ба
қылау міндеттерін шешумен байланысты құқық 
қорғау органдарының қызметкерлерінің дайын
дығы жеткіліксіз болып табылады. Сондықтан 
да, магистратура білім беру деңгейінде арнайы 
«Ақпараттық қауіпсіздікті құқықтық қамтама
сыз ету» мамандандырылуларын ашу қажеттілі
гі туындап отыр. 

Осы уақытқа дейін компьютерлік қылмыс 
тек қана шетелдік капиталистік елдерге тән құ
былыс деп саналды, сондай-ақ біздің қоғамның 
компьютерлендірілу деңгейінің нашарлығы, ақ
параттық технологияларды қоғамдық және өн
дірістік қатынастарға енгізудің жеткіліксіздігі 
салдарынан бұл қылмыстың түрі көп кездескен 
емес. Компьютерлік қылмыстардың біздің ел
де пайда болуы, бұл құбылыстың өз қызметін 
жаппай компьютерлендіру кезеңіндегі ғылыми 
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үдерістің салдарынан барлық мемлекеттерге тән 
деген қорытындыға алып келеді. Біздің ойымыз
ша, бұл жағдайлар аталған мәселені ғылыми жа
ғынан толықтай зерттеудің жоқтығына әкеліп 
соқтырды. Тек соңғы жылдарда ғана бұл құбы
лыстың негізгі қылмыстық-құқықтық және кри
минологиялық аспектілері қарастырылып, ком
пьютерлік қылмыстармен күрес проблемалары 
бойынша жұмыстар пайда болды. 

Отандық және шетелдік компьютерлік қыл
мыстарға арналған арнайы әдебиеттерді, бас
пасөз материалдарын талдаудың нәтижесінде 
компьютерлік қылмыстылықпен күрестің үш не
гізгі: 1) құқықтық; 2) ұйымдастырушылық-тех
никалық; 3) криминалистік бағыттарын бөліп 
көрсетуімізге болады.

Компьютерлік қылмыстылықтан сақтанды
рудың құқықтық шараларына көрсетілген қыл
мыс түрлері үшін қылмыстық жауаптылықты 
белгілейтін заңнама нормалары жатады.

Ақпараттық, сандық технологиялардың да
муы электронды құралдарды қолданудың кри
миногенді мүмкіндіктерін ұлғайтты. Сол себепті 
де, компьютерлік қылмыстармен күрестің қыл
мыстық-құқықтық құралдарын қайта қарау және 
ақпараттық қауіпсіздікті тиісті қылмыстық-құ
қықтық қорғауды қамтамасыз ету қажет. Осыған 
байланысты, қылмыстық заңда компьютерлік 
ақпаратқа санкцияланбаған кіру, оны заңсыз алу, 
зиянды бағдарламаларды дайындау, пайдалану 

немесе тарату және ақпараттық қауіпсіздікке қол 
сұғатын басқа да компьютерлік қылмыстардың 
түрлері үшін жауаптылықты көздейтін қылмыс 
және қылмыстық қылық құрамдарын қарастыра
тын дербес тарау қажеттілігі туындағандықтан, 
ҚР қылмыстық кодексінде «Ақпараттандыру 
және байланыс саласындағы қылмыстық құқық 
бұзушылықтар» атты 7 тарау енгізілген.

Дегенмен де бәрімізге мәлім, тек құқықтық 
шаралар көмегімен оң нәтижеге жету мүмкін 
емес. Сол себепті де, компьютерлік техника құ
ралдарын құқыққа қайшы қол сұғушылықтан 
қорғау үшін ұйымдастырушылық-техникалық 
сипаттағы шараларды қолдану қажеттігі туын
дайды. Компьютерлік қылмыстардан сақтанды
рудағы ұйымдастырушылық-техникалық ша
ралардың қолданылу әдісіне байланысты үш 
негізгі топты бөліп қарастыруымызға болады:

•	 ұйымдастырушылық;
•	 техникалық;
•	 кешенді.
Осы шараларды жүзеге асыру барысында 

компьютерлік қауіпсіздік талаптарына басқару 
процедураларының сәйкестігі, компьютер залда
ры мен компьютер жабдықтарының техникалық 
қорғалу мәселелері, мәліметтерді өңдеу стан
дарттары және компьютерлік қауіпсіздік стан
дарттары өңделіп, компьютерлік қауіпсіздікті 
қамтамасыз ету мақсатындағы кадрлық саясатты 
дұрыс жүзеге асыру ескерілуі қажет.
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