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Ма ли ко ва Ш.Б., Ер га ли А.М.

Ақ па рат тан ды ру жә не  
бай ла ныс са ла сын да ғы  

қыл мыс тық құ қық  
бұ зу шы лық тар ға қар сы тұ ру 

ая сын да ғы мем ле кет тің  
қыл мыс тыққұ қық тық саяса ты 

ту ра лы

Ма қа ла да ақ па рат тан ды ру жә не бай ла ныс са ла сын да ғы қыл
мыс тық құ қық бұ зу шы лық тар ға қар сы тұ ру ая сын да ғы мем ле кет тің 
қыл мыс тыққұ қық тық саяса ты ның мә се ле ле рі қа рас ты рыл ған. Ақ
па рат тан ды ру жә не бай ла ныс са ла сын да ғы қыл мыс тық құ қық бұ
зу шы лық тар дың қо ғам ға қауіп ті лі гі зерт те лін ген. Қыл мыс ты лық тың 
са па лық өз ге руіне әсер ете тін фак тор лар тал да ны ла оты рып, ком
пью тер лік қыл мыс тық құ қық бұ зу шы лық тар ға қар сы тұ ру дың ке шен
ді ша ра ла ры зер де лен ген.

Түйін сөз дер: ақ па рат, ақ па рат тық қауіп сіз дік, ісәре кет, қыл
мыс тық жауап ты лық, қыл мыс тық сая сат. 

Malikova Sh., A.Yergali 

About the criminal policy of the 
state in the field of combating 

criminal offenses in the field of 
information and communication

In the article were examined deals with the problems of penal policy 
in combating criminal offenses in the field of information and communica
tion. Also were investigated the social danger from criminal offenses in 
the field of information and communication. Analyzing the factors which 
affect to qualitative changes of crime, studied comprehensive measures to 
counter criminal offenses deal with computers. 

Key words: information, information security, act, criminal liability, 
criminal policy.

Ма ли ко ва Ш.Б., Ер га ли А.М.

Об уго лов нопра во вой  
по ли ти ке го су да рс тва  

в об лас ти про ти во дей ст вия 
уго лов ным пра во на ру ше ниям  

в сфе ре ин фор ма ти за ции  
и свя зи

В статье расс мот ре ны проб ле мы уго лов нопра во вой по ли ти ки в 
об лас ти про ти во дей ст вия уго лов ным пра во на ру ше ниям в сфе ре ин
фор ма ти за ции и свя зи. Исс ле до ва на об ще ст вен ная опас ность уго
лов ных пра во на ру ше ний в сфе ре ин фор ма ти за ции и свя зи. Ана ли
зи руя фак то ры, вляющие на ка че ст вен ное из ме не ние прес туп нос ти, 
изу че ны комп лекс ные ме ры про ти во дей ст вия ком пью тер ным уго лов
ным пра во на ру ше ниям.

Клю че вые сло ва: ин фор ма ция, ин фор ма ци он ная бе зо пас ность, 
дея ние, уго лов ная от ве тст вен ность, уго лов ная по ли ти ка.
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Ақ па рат қа зір гі қо ғам өмі рі нің ал ғаш қы не гі зі, қо ғам қыз-
ме ті нің нә ти же сі мен өні мі бо лып та бы ла ды. Ақ па рат ты құ-
ру, жи нақ тау, сақ тау, бе ру жә не өң деу оны өн ді ру құ рал да ры: 
элект рон ды есеп теу тех ни ка сы, те ле ком му ни ка ция құ рал да-
ры мен бай ла ныс жүйесі ая сын да ғы үде ріс ті ын та лан ды ра ды. 
Осы атал ған дар дың бар лы ғы адам қыз ме ті нің әр түр лі са ла ла-
рын да ғы ақ па рат тық үде ріс тер ді жү зе ге асы ру дың әдіс те рі мен 
құ рал да ры ның жиын ты ғы бо лып та бы ла тын, жа ңа ақ па рат тық 
тех но ло гиялар дың анық та ма сы ның ау қым ды ұғы мы на кі ре ді. 
Яғ ни, ақ па рат қо ғам дық қа ты нас тар дың өні мі не айна ла оты-
рып, тауар қа сиеті не ие бо лып, са тып алу са ту дың за ты ре тін-
де қа рас ты ры ла ды. Жа ңа әлеу мет тік қа ты нас тар дың пай да бо-
луы мен қа лып та суы, ес кі қа ты нас тар дың өз ге руі қо ғам да орын 
алып отыр ған ақ па рат тық үде ріс тер дің сал да ры бо лып та бы ла-
ды. Қа зір гі кез дің өзін де-ақ ақ па рат ты әр түр лі ны сан да: ғы лы-
ми-тех ни ка лық құ жат тар да, элект рон ды есеп теу тех но ло гияла-
рын, мә лі мет тер ба за сын, мә лі мет тер ба за сын бас қа ру жүйе сін 
бағ дар ла ма лық қам та ма сыз ету, дай ын дау, бе ру, жи нақ тау жә-
не пай да ла ну мен бай ла ныс ты шарт ты қа ты нас тар дың елеу лі 
мөл шер де ар ту ын бай қауға бо ла ды.

Қа зақ стан Рес пуб ли ка сы ның «Ақ па рат тан ды ру ту ра лы» 
2007 жыл ғы 11 қаң тар да ғы №217 За ңы на сәй кес:

1) ақ па рат тан ды ру – ақ па рат тық тех но ло гиялар ды пай да ла-
ну негiзiнде элект рон дық ақ па рат тық ре су рс тар ды, ақ па рат тық 
жүйе лердi қа лып тас ты ру ға жә не да мы ту ға ба ғыт тал ған ұйым-
дас ты ру шы лық, әлеу меттiк-эко но ми ка лық жә не ғы лы ми-тех-
ни ка лық про цесс;

2) ақ па рат тық жүйе – ап па рат тық-бағ дар ла ма лық ке шендi 
қол да на оты рып, ақ па рат ты сақ тау ға, өң деуге, iздестiру ге, та-
ра ту ға, бе ру ге жә не ұсы ну ға ар нал ған жүйе;

3) ақ па рат тық-ком му ни ка ция лық желi – ақ па рат тық жүйе-
лер ара сын да ғы не ме се олар дың құ рам дас та ры ара сын да ғы 
өза ра iс-қи мыл ды, сон дай-ақ ақ па рат тық ре су рс тар ды бе рудi 
қам та ма сыз ететiн тех ни ка лық жә не ап па рат тық-тех ни ка-
лық құ рал дар дың жиын ты ғы;

4) ақ па рат тық про цес тер – ақ па рат ты құ ру, жи нау, өң деу, 
жи нақ тау, сақ тау, iздеу, та ра ту жә не тұ ты ну про цес терi;

АҚ ПА РАТ ТАН ДЫ РУ 
ЖӘ НЕ БАЙ ЛА НЫС  

СА ЛА СЫН ДА ҒЫ  
ҚЫЛ МЫС ТЫҚ ҚҰ ҚЫҚ 

БҰ ЗУ ШЫ ЛЫҚ ТАР ҒА 
ҚАР СЫ ТҰ РУ  

АЯ СЫН ДА ҒЫ  
МЕМ ЛЕ КЕТ ТІҢ ҚЫЛ

МЫС ТЫҚҚҰ ҚЫҚ ТЫҚ 
САЯСА ТЫ ТУ РА ЛЫ
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Ақ па рат тан ды ру жә не бай ла ныс са ла сын да ғы қыл мыс тық құ қық бұ зу шы лық тар ға қар сы тұ ру ая сын да ғы ...

5) ақ па рат тық тех но ло гиялар – әдiстердiң, 
өндiрiстiк про цес тердiң жә не ақ па рат ты жи-
науды, құ ру ды, сақ тау ды, жи нақ тау ды, өң деудi, 
iздестiрудi, шы ға ру ды, көшiрмесiн түсiрудi, 
бе ру мен та ра ту ды қам та ма сыз ететiн тех но ло-
гиялық ке шен ге бiрiктiрiлген бағ дар ла ма лық-
тех ни ка лық құ рал дар дың жиын ты ғы;

6) ком пью терлiк оқи ға – ақ па рат тық жүйе-
лердiң, ақ па рат тық ре су рс тар дың, ақ па рат тық-
ком му ни ка ция лық желiлердiң тиiсiнше жұ мыс 
iстеуiне қауiп төндiретiн жә не (не ме се) олар дың 
айна ла сын да ғы ақ па рат ты заң сыз алу, көшiрмесiн 
түсiру, та ра ту, бұр ма лау, түр лендiру, жою не ме-
се бұ ғат тау үшiн жағ дай жа сайт ын, олар дың жұ-
мы сын да же ке ле ген не ме се се риялы түр де туын-
дайт ын ол қы лық тар. Атал ған заң ның 3 ба бы ның 1 
тар ма ғы на сәй кес, элект рон дық ақ па рат тық ре су-
рс тар, ақ па рат тық жүйе лер, ақ па рат тық жұ мыс тар 
мен элект рон дық қыз мет тер көр се ту ақ па рат тан-
ды ру объектiлерi бо лып та бы ла ды [1].

Жа ңа ақ па рат тық тех но ло гиялар қо ғам ның 
іл ге рі леуіне сер пі ліс бе ре оты рып, бұ рын бей мә-
лім бо лып кел ген жа ғым сыз үде ріс тер дің туын-
дауына жә не да му ына қоз ғаушы күш бол ды. Осы 
үде ріс тер дің бі рі ре тін де қыл мыс ты лық тың жа-
ңа ны са ны ның пай да бо луы та ны ла ды. Мы са лы, 
элект ро ни ка жүйе сін де гі төң ке ріс қыл мыс кер-
лер ге, олар дың қауым дас ты ғы на мил лион да ған 
ақ ша қа ра жат та рын заң сыз ием де ну, қыл мыс тық 
жол мен та был ған ірі мөл шер де гі та быс ты заң-
дас ты ру, са лық са лу дан жал та ру жә не әр түр лі 
қыл мыс түр ле рін дай ын дау, жа сау жә не оны жа-
сы ру ға ба ғыт тал ған ке шен ді ша ра лар жүр гі зу ге 
мүм кін дік бе ре тін жа ңа тех ни ка лық құ рал дар ға 
жол ашып бер ді.

Ғы лы ми-тех ни ка лық ре во лю ция ке зе ңін де гі 
қо ғам да муының та ри хи жа ғым сыз фак тор ла-
ры нан бө лек, Қа зақ стан да ғы қыл мыс ты лық тың 
жа ңа ны сан да ры ның да му ына сеп ті гін ти гі зе тін 
та ғы бас қа да фак тор ла ры бар.

Біз дің ойы мыз ша, олар дың қа та ры на ке ле сі-
лер ді жат қы зу ға бо ла ды:

• қо ғам ды жә не мем ле кет ті бас қа ру қыз ме-
тін мем ле кет тік ап па рат тың іші на ра жо ғал туы;

• за ңи ба за ның тұ рақ ты бол мауы жә не қай-
шы лы ғы;

• мем ле кет тік инс ти тут тар дың ха лық қа ке-
рек ті өмір лік қа жет ті лік те рін қа на ғат тан ды ра 
ал мауы;

• ел эко но ми ка сы ның, со ның ішін де не-
сиелік-қар жы лық, ва лю та-ақ ша жә не тауар-ши-
кі зат тық са ла лар да ғы те пе-тең дік тің бұ зы луы;

• мем ле кет тік жә не қар жы-ком мер циялық 
құ ры лым дар дың лауа зым ды тұл ға ла ры ның та-

ра пы нан ма те ри ал дық құн ды лық тар ды сақ тау ға 
де ген қы зы ғу шы лық тың бол мауы. 

Ке дей лік ке тап бол ған аза мат тар са ны ның 
күн де лік ті өсуі, бұ рын ғы КСРО ел де рі нен мем-
ле кет хал қы ның кө шіп-қо ну үде рі сі, күн нен күн-
ге өсіп ба ра жат қан жұ мыс сыз дық дең гейі жә не 
ме ке ме лер мен бір лес тік тер дің тоқ тап қа луы 
сал да ры нан жал пы жұ мыс ап та сы ұзақ ты ғы ның 
қыс қар ты луы мен мәж бүр лі де ма лыс тың бо-
луынан жұ мыс қа қа бі лет ті тұл ға лар дың жар ты-
лай ға на жұ мыс пен қам ты луы, адам гер ші лік тің 
тө мен деуі жә не би лік-бас қа ру шы лық жә не ком-
мер циялық құ ры лым дар өкіл де рі нің екі жақ ты 
мо ра лі, эко но ми ка да ғы инф ля циялық үде ріс тер 
қыл мыс ты лық тың бар лық эша лон да ры ның то-
лық ты ры лу ына, оның жа ңа ны сан да ры мен түр-
ле рі нің пай да бо лу ына се беп бол ды. 

Осы жа ғым сыз фак тор лар дың іші нен жұ-
мыс сыз дық тың өсіп ба ра жа туы жә не жұ мыс қа 
қа бі лет ті тұл ға лар дың жар ты лай ға на жұ мыс пен 
қам ты лу ына ба са на зар ауда ру қа жет ті гі туын-
дап отыр. Осы атал ған се беп тер, со ны мен қа тар 
қо ғам өмі рі нің әр түр лі са ла ла рын да ғы қа ра-
ма-қай шы лық тар дың өт кір ле нуі, құ қық қор ғау 
ор ган да ры жүйесі нің жиі ре фор ма ла нуы, заң-
на ма ның же тіл меуі жә не жиі өз ге ріс тер ге ұшы-
рауы, құ қық қол да ну тә жі ри бе сін де гі орын ал ған 
кем ші лік тер мен бай ла ныс ты қыл мыс ты лық тың 
сан дық өсуі мен са па лық өз ге руі, әлеу мет тік құ-
бы лыс ре тін де ком пью тер лік қыл мыс ты лық тың 
да му үде рі сін тез де ту ге әсе рін ти гі зе ді.

Ком пью тер лік қыл мыс тар дың нақ ты тү-
сі ні гі нің, бұл құ бы лыс тың мә ні нің бір жақ ты 
бол мауы, құ қық қор ғау ор ган да ры ның оны мен 
кү ре су ге де ген бі рың ғай тұ жы рым да ма сын нақ-
ты лауға ке дер гі кел ті ре ді. Біз дің ойы мыз ша, 
қыл мыс ты лық тың осы жа ңа тү рін та бу жә не ба-
қы лау мін дет те рін ше шу мен бай ла ныс ты құ қық 
қор ғау ор ган да ры ның қыз мет кер ле рі нің дай ын-
ды ғы жет кі лік сіз бо лып та бы ла ды. Сон дық тан 
да, ма ги ст ра ту ра бі лім бе ру дең гейін де ар найы 
«Ақ па рат тық қауіп сіз дік ті құ қық тық қам та ма-
сыз ету» ма ман дан ды ры лу ла рын ашу қа жет ті лі-
гі туын дап отыр. 

Осы уа қыт қа дейін ком пью тер лік қыл мыс 
тек қа на ше тел дік ка пи та лис тік ел дер ге тән құ-
бы лыс деп са нал ды, сон дай-ақ біз дің қо ғам ның 
ком пью тер лен ді рі лу дең гейі нің на шар лы ғы, ақ-
па рат тық тех но ло гиялар ды қо ғам дық жә не өн-
ді ріс тік қа ты нас тар ға ен гі зу дің жет кі лік сіз ді гі 
сал да ры нан бұл қыл мыс тың тү рі көп кез дес кен 
емес. Ком пью тер лік қыл мыс тар дың біз дің ел-
де пай да бо луы, бұл құ бы лыс тың өз қыз ме тін 
жап пай ком пью тер лен ді ру ке зе ңін де гі ғы лы ми 
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үде ріс тің сал да ры нан бар лық мем ле кет тер ге тән 
де ген қо ры тын ды ға алып ке ле ді. Біз дің ойы мыз-
ша, бұл жағ дай лар атал ған мә се ле ні ғы лы ми жа-
ғы нан то лық тай зерт теу дің жоқ ты ғы на әке ліп 
соқ тыр ды. Тек соң ғы жыл дар да ға на бұл құ бы-
лыс тың не гіз гі қыл мыс тық-құ қық тық жә не кри-
ми но ло гиялық ас пек ті ле рі қа рас ты ры лып, ком-
пью тер лік қыл мыс тар мен кү рес проб ле ма ла ры 
бой ын ша жұ мыс тар пай да бол ды. 

Отан дық жә не ше тел дік ком пью тер лік қыл-
мыс тар ға ар нал ған ар найы әде биет тер ді, бас-
па сөз ма те ри ал да рын тал дау дың нә ти же сін де 
ком пью тер лік қыл мыс ты лық пен кү рес тің үш не-
гіз гі: 1) құ қық тық; 2) ұйым дас ты ру шы лық-тех-
ни ка лық; 3) кри ми на лис тік ба ғыт та рын бө ліп 
көр се туіміз ге бо ла ды.

Ком пью тер лік қыл мыс ты лық тан сақ тан ды-
ру дың құ қық тық ша ра ла ры на көр се тіл ген қыл-
мыс түр ле рі үшін қыл мыс тық жауап ты лық ты 
бел гі лейт ін заң на ма нор ма ла ры жа та ды.

Ақ па рат тық, сан дық тех но ло гиялар дың да-
муы элект рон ды құ рал дар ды қол да ну дың кри-
ми но ген ді мүм кін дік те рін ұлғ айт ты. Сол се беп ті 
де, ком пью тер лік қыл мыс тар мен кү рес тің қыл-
мыс тық-құ қық тық құ рал да рын қайта қа рау жә не 
ақ па рат тық қауіп сіз дік ті тиіс ті қыл мыс тық-құ-
қық тық қор ғауды қам та ма сыз ету қа жет. Осы ған 
бай ла ныс ты, қыл мыс тық заң да ком пью тер лік 
ақ па рат қа санк ция лан ба ған кі ру, оны заң сыз алу, 
зиян ды бағ дар ла ма лар ды дай ын дау, пай да ла ну 

не ме се та ра ту жә не ақ па рат тық қауіп сіз дік ке қол 
сұ ға тын бас қа да ком пью тер лік қыл мыс тар дың 
түр ле рі үшін жауап ты лық ты көз дейт ін қыл мыс 
жә не қыл мыс тық қы лық құ рам да рын қа рас ты ра-
тын дер бес та рау қа жет ті лі гі туын да ған дық тан, 
ҚР қыл мыс тық ко дек сін де «Ақ па рат тан ды ру 
жә не бай ла ныс са ла сын да ғы қыл мыс тық құ қық 
бұ зу шы лық тар» ат ты 7 та рау ен гі зіл ген.

Де ген мен де бә рі міз ге мә лім, тек құ қық тық 
ша ра лар кө ме гі мен оң нә ти же ге же ту мүм кін 
емес. Сол се беп ті де, ком пью тер лік тех ни ка құ-
рал да рын құ қық қа қай шы қол сұ ғу шы лық тан 
қор ғау үшін ұйым дас ты ру шы лық-тех ни ка лық 
си пат та ғы ша ра лар ды қол да ну қа жет ті гі туын-
дай ды. Ком пью тер лік қыл мыс тар дан сақ тан ды-
ру да ғы ұйым дас ты ру шы лық-тех ни ка лық ша-
ра лар дың қол да ны лу әді сі не бай ла ныс ты үш 
не гіз гі топ ты бө ліп қа рас ты руымыз ға бо ла ды:

• ұйым дас ты ру шы лық;
• тех ни ка лық;
• ке шен ді.
Осы ша ра лар ды жү зе ге асы ру ба ры сын да 

ком пью тер лік қауіп сіз дік та лап та ры на бас қа ру 
про це ду ра ла ры ның сәй кес ті гі, ком пью тер зал да-
ры мен ком пью тер жаб дық та ры ның тех ни ка лық 
қор ға лу мә се ле ле рі, мә лі мет тер ді өң деу стан-
дарт та ры жә не ком пью тер лік қауіп сіз дік стан-
дарт та ры өң де ліп, ком пью тер лік қауіп сіз дік ті 
қам та ма сыз ету мақ са тын да ғы кадр лық сая сат ты 
дұ рыс жү зе ге асы ру ес ке рі луі қа жет.

Әде биет тер 
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